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Intelligente Losungen fiir die Wissensgesellschaft

KI fiir den Menschen -

Das DFKI forscht seit Giber 35 Jahren an KI fiir den Menschen und
orientiert sich an gesellschaftlicher Relevanz und wissenschaftlicher
Exzellenz in den entscheidenden zukunftsorientierten Forschungs-
und Anwendungsgebieten der Kiinstlichen Intelligenz.

Die Deutsche Forschungszentrum fiir Kiinstliche Intelligenz GmbH
(DFKI) wurde 1988 als gemeinniitzige Public-Private Partnership
gegriindet. Das DFKI unterhalt Standorte in Kaiserslautern,
Saarbriicken, Bremen, Niedersachsen (Osnabriick und Oldenburg),
Labore in Berlin, Darmstadt und Liibeck sowie eine Aufsenstelle

in Trier.

In 27 Forschungsbereichen, zehn Kompetenzzentren und acht Living
Labs werden ausgehend von anwendungsorientierter Grundlagen-
forschung Produktfunktionen, Prototypen und patentfahige Lésungen
im Bereich der Informations- und Kommunikationstechnologie ent-
wickelt. Die Finanzierung erfolgt tiber Zuwendungen &ffentlicher For-
dermittelgeber sowie durch Entwicklungsauftrage aus der Industrie.

Projektergebnisse und Meilensteine werden periodisch institutionell
und durch ein international besetztes Expertengremium (Wissen-
schaftlicher Beirat) begutachtet. Neben dem Bundesministerium
fir Bildung und Forschung und den Bundeslandern Rheinland-Pfalz,
Saarland, Bremen und Niedersachsen sind im DFKI-Aufsichtsrat
zahlreiche namhafte deutsche und internationale Hochtechnologie-
Unternehmen aus einem breiten Branchenspektrum vertreten.
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Vertrauenswiurdige
KI fur die Wirtschaft

Die EU-Verordnung zur Regulierung Kiinstlicher Intelligenz ist
am 1. August 2024 in Kraft getreten, wobei es fir betroffene
Unternehmen und Organisationen unterschiedliche Ubergangs-
fristen gibt. Beim AI Act verfolgt die Europaische Union einen
risikobasierten Ansatz: Anwendungen, die erhebliche Auswir-
kungen auf Gesundheit, Sicherheit oder Grundrechte haben,
werden als Hochrisikosysteme eingestuft. Um in kritischen
Infrastrukturen, in der Finanzbranche oder im Gesundheits-
wesen eingesetzt werden zu kdnnen, miissen solche Systeme
vertrauenswiirdig sein und strenge Anforderungen erfiillen an
Transparenz, Korrektheit, Erklarbarkeit, technisch-inhaltliche
Robustheit, menschliche Kontrolle und Datenschutz.

Fiir Anbieter und kommerzielle Nutzer bedeutet dies, dass jede
Hochrisiko-KI-Anwendung vor ihrem Einsatz einer Prifung
unterzogen wird. Es muss nachvollziehbar sein, wie ein System
funktioniert und wie es Entscheidungen trifft (Transparenz

und Erklarbarkeit). Im operativen Einsatz missen KI-Systeme
technisch stabil, fehlertolerant und vor Manipulation geschiitzt
sein (Robustheit und Sicherheit). In sensiblen Bereichen dirfen
keine vollstandig autonomen Entscheidungen ohne mensch-
liche Kontrolle getroffen werden.

Der aktuelle Stand der Technologie erfillt diese Anforderun-
gen nur begrenzt. Insbesondere grofse Sprachmodelle sind
intransparent und deshalb schwer nachvollziehbar. An dieser
Stelle kommt der Forschung eine zentrale Bedeutung zu, da sie
vertrauenswirdige KI entscheidend vorantreibt. Forschungsini-
tiativen konzentrieren sich auf die Entwicklung von Garantien
fur Algorithmen und Verfahren, sodass KI-Anwendungen auch
in unsicheren oder unvorhersehbaren Umgebungen sicher
funktionieren und fair entscheiden.

Forschung ist der Schlissel fiir vertrauenswiirdige KI. Sie kann
das Wissen und die Instrumente bereitstellen, um KI-Systeme
robust, fair und transparent zu gestalten. Sie ermdglicht es

der Industrie, KI sicher und verantwortungsvoll einzusetzen,
Innovationen voranzutreiben und gleichzeitig regulatorischen,
ethischen und gesellschaftlichen Anforderungen gerecht zu
werden. Dies erdffnet neue Geschaftschancen, mindert Risiken
und schafft Vertrauen.

Prof. Dr.
CEO

Antonio Krliger




Potenziale vertrauens-
wurdiger Sprachtechno-
logie fur die europaische

Wirtschaft

Unternehmen aller Branchen stehen vor der Herausforderung, KI-Anwen-
dungen zu implementieren, ohne die genauen Folgen der politischen
Regulierung durch den EU AI Act zu kennen. Nur im gemeinsamen Dialog
konnen Wissenschaft, Wirtschaft und Politik verlassliche Standards fir
vertrauenswurdige KI definieren, die flir Anwender Sicherheit und fir
Unternehmen Innovationsanreize schaffen.

Autor: Prof. Dr. Antonio Kriger

Innovative KI-Verfahren sind von hoher Relevanz fiir
die Wertschopfung in verschiedenen Branchen und fir
Unternehmen unterschiedlicher Gréf3e. Ganz gleich, ob
wir neue KI-Technologien im Gesundheitswesen, in der
Energieversorgung oder im Verkehrswesen einsetzen:
Mit der zunehmenden Verbreitung von KI wéachst auch
das Bewusstsein, dass diese Systeme vertrauenswiir-
dig sein missen, damit sie auch in missionskritischen
Entscheidungen eingesetzt werden konnen. Doch die
Schlussfolgerungen der Systeme sind teilweise schwer
nachvollziehbar, die Datenbasis unbekannt und die Al-
gorithmen intransparent. Fiir marktfahige Lésungen und
vor dem Hintergrund der politischen Regulierung durch
den EU AI Act miissen belastbare Kriterien und Anfor-
derungen fiir vertrauenswiirdige KI entwickelt werden.
Unternehmen brauchen praktische Werkzeuge und Stan-
dards sowie Priif- und Zertifizierungsverfahren, mit denen
sie den technologischen Anforderungen an vertrauens-
wiirdige KI-Anwendungen gerecht werden kénnen.

Vertrauen ist vor allem dann erforderlich, wenn die Ri-
siken zunehmen: Der europdische Ansatz flr vertrau-
enswiirdige KI unterscheidet verschiedene Stufen der
Kritikalitat von KI-Anwendungen. So missen KI-Sys-
teme, die innerhalb der Europaischen Union entwickelt
oder eingesetzt werden, je nach Risikoeinstufung unter-
schiedliche Anforderungen erfillen.

Um die Vertrauenswiirdigkeit von KI-Systemen zu ver-
bessern, sollten Aspekte wie Robustheit, algorithmische
Fairness, Erklarbarkeit und Transparenz berticksichtigt
werden. Dariiber hinaus muss die Vertrauenswiirdigkeit
wahrend des gesamten Lebenszyklus eines KI-Systems
systematisch ermittelt und bewertet werden.

Die verschiedenen Anforderungen an vertrauenswiir-
dige KI lassen sich gut im Bereich der KI-basierten



Sprachtechnologie verdeutlichen. Large Language Mo-
dels (LLMs) haben ein disruptives Potenzial und sprach-
basierte KI-Werkzeuge wie GPT-4 sind mittlerweile
im privaten und offentlichen Bereich allgegenwartig.
Oftmals erfiillen sie die Anforderungen an die Vertrau-
enswiirdigkeit nur in geringem Mafde, was ihre Einsetz-
barkeit in Anwendungsszenarien mit hohem Sicher-
heitsbedarf (wie Medizin oder Rechtsprechung) stark
einschrankt.

Das liegt daran, dass Parameter, Trainingsdaten, Trai-
ningsmethoden und Inferenzeinstellungen oft nicht
zuganglich sind. Diese und weitere offene Fragen im
Bereich der Grundlagenforschung zur Vertrauenswiir-
digkeit grofser Sprachmodelle werden derzeit am DFKI
erforscht: Das DFKI Speech and Language Technology
Lab in Berlin erarbeitet verlassliche Evaluationskrite-
rien fur vertrauenswiirdige KI-basierte Sprachtechno-
logie. Diese beziehen sich unter anderem auf Robust-
heit und Zuverlassigkeit und gehen beispielsweise der
Frage nach, wie die Performanz von Sprachmodellen in
spezifischen Domanen, Anwendungen oder auch tber
Sprachgrenzen hinweg gemessen werden kann. Auch im
Hinblick auf Transparenz und Erklarbarkeit muss u. a.
weiter erforscht werden, wie Wissen in grofsen Sprach-
modellen lokalisiert und wie bestimmtes Modellverhal-
ten einzelnen Modellkomponenten zugeordnet werden
kann. Im Rahmen des Centre for European Research on
Trusted AI (CERTAIN) untersuchen Forscherinnen und
Forscher am DFKI derzeit mit Methoden der mechanis-
tischen Interpretierbarkeit, ob LLMs komplexe Regeln
lernen oder nur Fakten abrufen konnen.

Im Projekt OpenGPT-X entwickelt das DFKI verschie-
dene Ansatze, darunter auch Open-Science-Konzepte.
Der offene Ansatz ist ein moglicher Weg zur Entwicklung
einer sichereren und vertrauenswirdigeren KI und for-
dert zudem die Beteiligung aller an der Gestaltung der
Zukunft dieser Technologie. In diesem Sinne verfolgt
auch die vom DFKI ins Leben gerufene Forschungsinitia-
tive Occiglot das Ziel einer digitalen Sprachgerechtigkeit
in Europa. Hochwertige Grundlagenforschung und wirt-
schaftlich verwertbare technologische Anwendungen

erfordern den direkten Zugang zu Sprachmodellen und
zu den Daten, mit denen sie trainiert wurden. Zu diesem
Zweck engagiert sich das akademische, gemeinnitzige
Forschungskollektiv Occiglot fiir eine offene, transpa-
rente und vollstandig dokumentierte Wissenschaft und
damit fur die Entwicklung von Open Source LLMs.

Die Europaische Union arbeitet bereits an Standards,
um den AI Act als europaisches Recht umzusetzen und
die Anwendung in der Praxis zu konkretisieren. Damit
Unternehmen in Europa die Potenziale innovativer KI-
basierter Sprachtechnologien voll ausschépfen kénnen,
miissen aus den Konzepten fiir die technischen und
ethischen Anforderungen an vertrauenswiirdige Sys-
teme Uberpriifbare Standards und belastbare Testver-
fahren abgeleitet werden. Langfristig konnten hohere
Sicherheitsanforderungen zur breiteren Akzeptanz bei
den Anwendern und mehr Klarheit bei Investitions-
entscheidungen fur Unternehmen fiihren. Im besten
Fall sollten innovative Entwicklung, rechtliche Ausge-
staltung und technische Umsetzung reibungslos syn-
chronisiert werden. Dazu bedarf es eines lebendigen
Dialogs zwischen Wirtschaft, Wissenschaft und Politik.

Erndhrungssicherheit

Klimaschutz

Maschinelles Lernen
Sprachtechnologie
Robotik

Energiewende

Ressourcenschonung

Mobilitéat

Wirtschaftliche Folgen

Demografie

Wissen

Industrie 4.0

Digitale Souveranitat



Trusted AI - Vertrauens-
wurdigkeit und grofie
Sprachmodelle

Interview mit Dr. André Meyer-Vitali und Dr. Simon Ostermann

ChatGPT, LLaMA oder Mistral
liefern erstaunliches Fach-
wissen und ganz offensicht-
lich falsche Antworten. Was
ist der Grund fir diese

Unzuverldssigkeit?

Dr. André Meyer-Vitali forscht
zu hybrider und verteilter
Kinstlicher Intelligenz. Er
ist Principal Investigator am
CERTAIN-Zentrum fiir Euro-
paische Forschung zu Ver-
trauenswiirdiger KI.

Generative Pretrained
Transformer sind grofde, hochgradig
vernetzte Modelle, dadurch opak
und nur schwer kontrollierbar. Die
zugrunde liegende Technologie
— Deep Learning — baut kein wirkli-
ches Verstandnis des Problems auf,
sondern bildet lediglich komplexe
statistische Zusammenhange ab.

Das liegt nicht nur
daran, dass die Technologie eine
Black Box ist. Viele Anbieter stellen
den Quellcode ihrer Systeme nicht
zur Verfligung. Ohne Einblick in
Parameter, Trainingsdaten, Trai-
ningsmethoden und Inferenz-
einstellungen ist es schwierig
nachzuvollziehen, wie diese Modelle
zu ihren Ergebnissen gelangen.

Wie kann erreicht werden,
dass Generative KI vertrau-
enswirdiger wird?

Unter dem Begriff
»Trusted AI“ wird ein neuer Ge-
samtansatz fur zuverlassige Syste-
me vorangetrieben. Das Ziel ist eine
neue KI-Generation, die Garantien
Uber ihre Funktionalitat bereitstellt

und so eine Verwendung insbeson-
dere auch in kritischen Anwendun-
gen ermoglicht.

Trusted Al ist gekennzeichnet durch
ein hohes Maf3 an Zuverlassigkeit,
Sicherheit, Transparenz, Robust-
heit, Fairness und Verifizierbarkeit,
wobei die Funktionalitat bestehen-
der Systeme keineswegs beein-
trachtigt, sondern sogar verbessert
werden soll. Entwickler, Benutzer
und Regulatoren sollen auf die
Leistung und Zuverlassigkeit auch
in komplexen sozio-technischen
Systemen vertrauen kénnen.

Brauchen wir einen techno-
logischen Neustart?

Nicht ganz, aber die
Grundlage fiir eine neue Genera-
tion von KI-Systemen werden eher
hybride Systeme sein, die sich nicht
nur auf datengetriebene Ansatze
stlitzen, sondern das gesamte
Spektrum von KI-Techniken nutzen,
einschliefslich symbolischer KI-Me-
thoden, Suche, Argumentation und
Planung.



Was ist von hybriden KI-

Systemen zu erwarten?

Der Einsatz neuro-
symbolischer Modelle kénnte
die Validierung erleichtern, mehr
Transparenz schaffen und eine
starkere Rechenschaftspflicht
fordern, wahrend kausale Modelle
verstandliche Erklarungen und
Einblicke in die Entscheidungs-
prozesse der KI bieten. Durch die
Kombination von Machine Learning
mit symbolischem Schlussfolgern
und der expliziten Reprasentation
von Wissen in hybriden KI-Sys-
temen wird ,, Trust by Design® er-
moglicht. Semantische oder andere
explizite Modelle kdnnen Wissen
darstellen, das dann nicht mehr
maschinell gelernt werden muss.
Aufserdem koénnen sie den Lernpro-
zess in die richtige Richtung steu-
ern, wodurch das Generalisieren,
die Robustheit und die Interpretier-
barkeit verbessert werden. Dieser
hybride Ansatz wird gerne auch als
dritte Welle der KI bezeichnet
(,3rd Wave of AI®).

Welchen Forschungsfragen
fir zuverlassige LLMs geht
die Sprachtechnologie zur-
zeit nach?

Fiir uns steht die Frage
im Fokus, wie Sprachmodelle ins-
besondere in sicherheitskritischen

Bereichen wie Medizin oder Recht-
sprechung deterministische und
angemessene Entscheidungen
treffen kdnnen. Am CERTAIN
Centre for European Research

on Trusted AI untersuchen wir
derzeit, ob LLMs in der Lage sind,
komplexe Regeln zu lernen, oder
ob sie nur Fakten wiedergeben
kénnen. Dabei verwenden wir die
mechanistische Interpretierbar-
keit, einen neuen Ansatz zum
Verstandnis neuronaler Netze.
Ziel ist es, die Fahigkeiten dieser
Modelle durch ,,Reverse Enginee-
ring* besser zu verstehen und das
menschliche Verstandnis ihrer
Funktionsweise zu vertiefen.

Hilft das Konzept der
mechanistischen Interpre-
tierbarkeit auch bei der
Beherrschung des Bias-Pro-
blems bei KI-Systemen?

Wissenschaftliche Stu-
dien konnten zeigen, dass sexisti-
sches Verhalten auf spezifische Mo-
dellkomponenten zurlickzufiihren
ist, die deaktiviert werden kdnnen,
um solche Reaktionen zu unter-
driicken. Wir wollen herausfinden,
wie sich Wissen in grofsen Sprach-
modellen lokalisieren lasst und wie
bestimmtes Verhalten auf einzelne
Modellkomponenten zuriickgeflhrt
werden kann.

Lasst sich damit auch ver-
hindern, dass Sprachmodelle
manipulierte Antworten
geben?

Ein besonderes Augen-
merk unserer Arbeit liegt auf dem
Schutz vor Manipulation durch
Prompt-Injektionen: Wie kann
verhindert werden, dass Dritte
die Ausgabe eines Sprachmodells
durch ,,Zwischenprompts* verfal-
schen? Die Forschenden setzen hier
auf den Einsatz konkreter Beispiele
und untersuchen, wie solche sorg-
faltig ausgewahlten Beispiele dabei
helfen kénnen, die Grenzen eines
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Modells aufzuzeigen.

Dr. Simon Ostermann ist Compu-

terlinguist und forscht zu trans-
parenten und robusten Sprach-
modellen. Am DFKI ist er Senior
Researcher im Forschungsbereich
Sprachtechnologie und Multilin-
gualitat sowie Co-Leiter des Kom-

petenzzentrums Generative KI.



Nationale Initiative far
Kunstliche Intelligenz
und Datenékonomie

Qualitats- und Pruf-
techniken fur Vertrauens-
wiurdigkeit in medizinische
KI-Systeme

Autoren: Ludger van Elst und Adriano Lucieri

« Die Ansiedlung des Innovations- und Quali-
tatszentrums am DFKI ermdoglicht es uns, vor-
handene Strukturen zu nutzen und iiber die
breite Kompetenz unserer Forschungsbereiche
sowie die weitreichenden Netzwerke im Bereich
vertrauenswiirdiger KI wertvolle Synergien zu
schaffen. Als Forschungspartner von Unterneh-
men verschiedenster Branchen wissen wir um
die besonderen Herausforderungen hinsichtlich
Sicherheit, Zuverlassigkeit und ethische Ver-
tretbarkeit, die mit der Entwicklung von markt-
fahigen KI-Anwendungen einhergehen. Mit dem
Innovations- und Qualitatszentrum mochten wir
deshalb eine Anlaufstelle fiir alle Unternehmen
schaffen, um diesen Zugang zu KI-Spitzenfor-
schung zu bieten. »

Prof. Dr. Andreas Dengel, Geschdiftsfiihrender Direktor DFKI Kaiserslautern

Mangelnde Vertrauenswirdigkeit
ist nicht nur ein grofder Risikofak-
tor bei der Anwendung von KI-
Systemen, sondern stellt auch ein
mogliches Hemmnis fiir deren Ver-
breitung und Erfolg dar. Fir Unter-
nehmen ist die Investition in KI-
basierte Anwendungstechnologien
aufgrund unsicherer Marktchancen

und der technischen Komplexitat
mit einem hohen wirtschaftlichen
Risiko verbunden. Nutzerinnen und
Nutzer kénnen die Qualitat der Er-
gebnisse oft kaum Uberprifen,
sodass sie die neuen Technologien
unter Umstanden nur zogerlich ak-
zeptieren oder aber schwer ein-
schatzbare Sicherheitsrisiken ein-

gehen. Um diese Situation zu ver-
bessern, sind zwei Fragen grund-
legend: Wie kénnen Anbieter be-
reits bei der Entwicklung eine hohe
Qualitat und Vertrauenswirdigkeit
ihrer KI-basierten Systeme sicher-
stellen? Und umgekehrt: Wie kon-
nen Nutzerinnen und Nutzer mog-
lichst einfach erkennen, welchen
Systemen auf dem Markt sie tat-
sachlich in dem fiir sie notwendi-
gen Mafde vertrauen kdnnen?

Ein wichtiger Baustein fiir eine fun-
dierte Einschatzung der Vertrau-
enswiirdigkeit von KI-Komponen-
ten und -Systemen kann die Ent-
wicklung transparenter und ein-
heitlicher freiwilliger Qualitats- und
Prifstandards sein, die im Einklang
mit europaischen Werten stehen
und den Anforderungen des EU Al
Act entsprechen.

Im Projekt TrustifAI entwickelt das
DFKI am Standort Kaiserslautern
spezifische Qualitatskriterien so-
wie Prifverfahren und -methoden,
um die Einhaltung eines festgeleg-
ten Mindeststandards sicherzustel-
len. Dieser Standard zielt darauf



ab, die Vertrauenswiirdigkeit der KI

zu gewahrleisten und umfasst unter
anderem die Bereiche Transparenz,
Fairness, Datenschutz, Robustheit
und Cybersicherheit. Dabei wird das
Prinzip ,Trust by Design“ verfolgt:
Qualitatssicherungsverfahren wer-
den friihzeitig in den Entwicklungs-
prozess von Software integriert.
Zur Sicherstellung der Praxistaug-
lichkeit werden Prifmethoden zur
Messung der Vertrauenswiirdigkeit
erarbeitet. Die Validierung erfolgt
anhand von fiinf ausgewahlten An-
wendungsfallen aus den Bereichen
Medizin und Gesundheitswesen und
wird in speziell entwickelten Test-
umgebungen durchgefiihrt.

Dass sich die Arbeiten des DFKI zu-
nachst auf den Einsatz von KI im
Gesundheitswesen konzentrieren,
liegt auch an der starken Prasenz
von Unternehmen und Forschungs-
einrichtungen aus Medizin, Pharma
und Biotechnologie in Rheinland-
Pfalz. Zu den Anwendungsfallen, die
im Rahmen von TrustifAI untersucht
werden, gehoren die Erkennung von
Hautkrebs anhand dermatoskopi-
scher Bilder, die Entscheidungsun-
terstilitzung bei der Behandlung von
Tumoren, die Unterstutzung bei der
Bedarfsprognose und -planung im
Rettungsdienst, die Verbesserung
von Behandlungsplanen fir psychi-
atrische Patienten sowie die Erken-
nung potenzieller Probleme bei der
praoperativen Intubation anhand

medizinischer Videodaten.

Die Forschung im Projekt TrustifAl
ist Teil von MISSION KI, einer Initia-
tive zur Forderung kiinstlicher In-
telligenz in Deutschland. Die Initia-
tive wird vom Bundesministerium
flr Digitales und Verkehr mit einem
Gesamtbudget von 32 Millionen
Euro geférdert und durch acatech —
Deutsche Akademie der Technik-
wissenschaften — koordiniert. Sie
schafft eine Plattform fir die Zu-
sammenarbeit flilhrender Organisa-
tionen aus den Bereichen Testen,
Standardisierung und Wissenschaft.
Das IQZ Kaiserslautern ist das erste
von zwei durch MISSION KI ge-
planten Zentren, mit denen die Bun-
desregierung den Einsatz von ver-
trauenswiirdiger KI an der Schnitt-
stelle zwischen Spitzenforschung

Prof. Dr. Sebastian Vollmer

und praktischer Anwendung vor-
antreibt. Das Zentrum in Kaisers-
lautern dient hauptsachlich kleinen
und mittleren Unternehmen sowie
potenziellen Griindern als zentra-
le Anlaufstelle fiir alle Fragen rund
um vertrauenswiirdige KI. Es bie-
tet ein umfassendes Programm so-
wie Beratungsleistungen, die den
Wissenstransfer im Bereich ver-
trauenswiirdiger KI und KI-Priifung
gezielt fordern. Durch regelmafdige
Vortrage, praxisnahe Workshops
und brancheniibergreifende Netz-
werkveranstaltungen wird zugleich
der Aufbau einer starken, regiona-
len KI-Community vorangetrieben,
die den Innovationsstandort nach-
haltig starkt. Das Zentrum ist dabei
nicht auf den medizinischen Bereich
beschrankt, sondern steht Inno-
vatoren aus allen Branchen offen.
Ein zweites Zentrum soll durch
die MISSION KI-Initiative des Bun-
desdigitalministeriums und acatech
bis Jahresende in Berlin entstehen.

« Um Vertrauen in neuartige An-
wendungen zu schaffen, muss KI-
Qualitat von Beginn der Entwick-
lung an mitgedacht werden. Daher
freuen wir uns darauf, gemeinsam
systematisch an Methoden zur Qua-
litatsverbesserung von KI-Anwen-
dungen zu arbeiten und entspre-
chende Priifkriterien zu etablieren,
die perspektivisch auch Sektoren
aufderhalb des Gesundheitsbereichs
zugutekommen sollen. »

Leiter des DFKI-Forschungsbereichs Data Science und ihre Anwendungen




Occiglot: Open-Source-Sprach-
modelle aus Europa fiir Europa

Autoren: Prof. Dr. Georg Rehm, Dr. Patrick Schramowski

Die jlingsten Fortschritte bei grofsen Sprachmodellen
(LLMs) zeigen das disruptive Potenzial dieser Techno-
logie. Hohe Entwicklungs- und Trainingskosten sowie
Fachkenntnisse fiihren jedoch dazu, dass das Feld
von wenigen grofsen Tech-Unternehmen und Deep-
Tech-Startups dominiert wird. Diese stellen zentrale
europaische Werte wie sprachliche Vielfalt und kultu-
rellen Reichtum zugunsten wirtschaftlich motivierter
Entscheidungen oft in den Hintergrund.

Die mafdgeblich vom DFKI vorangetriebene For-
schungsinitiative Occiglot
betont die Bedeutung de-
dizierter Sprachmodellie -
rungslésungen, um Euro-
pas digitale Souverani-
tat und Wettbewerbsfa-
higkeit im Bereich derKI zu
sichern. Dies ist entscheidend fiir das Ziel der digita-

len Sprachgerechtigkeit in Europa, das von Projekten
wie European Language Equality (ELE) und dem Euro-
paischen Parlament angestrebt wird. Hochwertige For-
schung und wirtschaftlich relevante Technologien erfor-
dern dabei offenen Zugang zu Sprachmodellen und den
zugrundeliegenden Trainingsdaten. Als gemeinniitziges
Forschungskollektiv setzt sich Occiglot fur Open Sci-
ence und die Entwicklung von Open-Source-LLMs ein.

Zwei grofe Herausforderungen bei der Entwicklung
leistungsfahiger LLMs sind der Bedarf an Hochleis-
tungsrechenzentren und grofien Mengen hochwertiger
Sprachdaten. Obwohl in Europa durch das EuroHPC
Joint Undertaking eine Infrastruktur fir Hochleistungs-
rechner geschaffen wird, sind Zugang und Nutzung oft
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Occiglot
Polyglot Language Models
for the Occident

mit hohem Aufwand und technischen Hirden verbun-
den. Deshalb nutzt Occiglot vortrainierte, offen verflig-
bare Modelle wie die von META (LLaMA) oder MistralAlI,
obwohl die verwendeten Daten nicht dokumentiert
und somit schwer nachvollziehbar sind. Die mangelnde
Transparenz erschwert es jedoch, Arbeiten zu reprodu-
zieren oder darauf aufzubauen.

Occiglot schliefst diese Licke, indem es robuste,
mehrsprachige Datensatze kuratiert und transparent

bereitstellt. Die  Daten-
sammlung umfasst be-
reits etwa 230 Millionen
bereinigte Dokumente in

zehn Sprachen und basiert
auf bestehenden Arbeiten
sowie kuratierten Daten-
satzen. Alle Dokumente wurden mit speziellen Filter-
methoden bearbeitet, was zu einem deutschsprachigen
Datensatz von iber 60 Milliarden Tokens gefiihrt hat.
Diese Daten werden offentlich zuganglich gemacht,
ebenso wie die daraus resultierenden Sprachmodelle,

die mit Partnern wie HessianAlI vortrainiert werden.

Das DFKI arbeitet derzeit in mehreren Forschungsbe-
reichen an grofsen Sprachmodellen, darunter das vom
Bundesministerium flir Wirtschaft und Klimaschutz ge-
forderte Projekt OpenGPT-X. Zum Occiglot-Forschungs-
kollektiv gehdéren neben dem DFKI auch Organisatio-
nen wie HessianAlI, die TU Darmstadt, Common Crawl,
Ontocord.Al, das Barcelona Supercomputing Center so-
wie die Netzwerke European Language Grid und Euro-
pean Language Equality.



Vertrauenswurdige Forschungs-
umgebung fur sensible
personenbezogene Daten

Vertrauenswirdigkeit von KI be-
zieht sich nicht nur auf die Funk-
tionsweise und Algorithmik ma-
schineller Lernverfahren und grofer
Sprachmodellen, sondern auf den
gesamten Entstehungsprozess von
KI-Systemen. Dazu gehort auch die
Verarbeitung von Daten fir das Trai-
ning neuronaler Netze. In der Medi-
zin handelt es sich dabei in der Re-
gel um besonders geschitzte per-
sonenbezogene Daten wie Ultra-
schall-, Rontgen-, MRT- oder CT-
Bilder. Aber auch Foto-, Video- und
Audioaufnahmen von Patientinnen
und Patienten, etwa aus der sozialen
Interaktion mit dem medizinischen
Personal, kdnnen zu Trainingsdaten
flir KI-Systeme werden. Diese wer-
den zur Unterstiitzung von Diagnose
und Therapie bei psychiatrischen
und psychosomatischen Erkrankun-
gen eingesetzt.

Damit diese hochsensiblen Daten
in KI-Modelle einfliefsen koénnen,
bedarf es vertrauenswirdiger For-
schungsumgebungen, die die Ein-
haltung der DSGVO und anderer
Datenschutzbestimmungen sowie
der Grundsatze guter wissenschaft-
licher Praxis gewahrleisten. Eine
solche  Forschungsinfrastruktur
— Secure Machine Learning Archi-

tecture (SEMLA) — hat das DFKI an
den Standorten Saarbriicken und
Kaiserslautern aufgebaut. Kern-
stiick von SEMLA ist die Umsetzung
sogenannter technischer und orga-
nisatorischer Mafsnahmen (TOMs)
fur Datenschutz und Datensicher-
heit, deren Beriicksichtigung in da-
tensensiblen Forschungsprojekten
gefordert wird.

Der Zugang zum SEMLab ist mit einem
Handvenen-Scanner biometrisch gesichert.

»SEMLA versetzt uns liberhaupt erst
in die Lage, mit hochstsensiblen
Daten zu arbeiten. Wir werten so
zunachst Daten aus Medizinprojek-
ten aus, an denen das DFKI beteiligt
ist, und trainieren dann auf diesen
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Daten neuronale Netze. In Zukunft
soll SEMLA quelloffen zur Verfliigung
gestellt werden®, sagt Projektleiter
Dr. Jan Alexandersson.

Im Gegensatz zu Cloud-Lésungen
speichert und verarbeitet SEMLA die
Daten ausschliefslich ,,on premises®,
also am DFKI. Die Forschungsum-
gebung besteht aus einer Rechen-
infrastruktur (CPU, GPU, Speicher),
die in Kaiserslautern betrieben und
geschiitzt wird, sowie einem biome-
trisch gesicherten Annotations- und
Experimentierlabor in Saarbriicken,
dem SEMLab.

Die Forschungsinfrastruktur ist so
ausgelegt,
hochsten Sensitivitatsklasse 4 nach

dass mit Daten der
dem Klassifikationsschema des
Alan Turing Institute und dariber
hinaus geforscht werden kann.

Zukiinftig soll
moglich sein, auf den von SEMLA
gehosteten Datensatzen uber das

es auch Dritten

Internet Modelle zu berechnen.
Dazu wird auch eine Zertifizierung
nach ISO 2700X und TISAX sowie
nach EuroPriSe — dem Europaischen
Datenschutzgiitesiegel (EuroPriSe,
2022) — angestrebt.
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