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Die Datenmengen von verteilten und komplexen cyberphysischen
Systemen die fur die Echtzeit-Signalverarbeitung oder hochfrequente
Regelung verwendet werden, z.B. in Robotersystemen, kann hinsichtlich
Frequenz und Grofle leicht die Datenmengen ubersteigen, die von
typischen Geraten im Internet der Dinge erzeugt werden. Um diese
Daten fur eine spatere Verwendung und Analyse verlasslich zu sichern,
werden hochverfligbare Datenbanksysteme bendtigt, die alle Daten
persistent und flexibel speichern kénnen. In diesem Beitrag stellen wir
einen neuartigen, modellbasierten Ansatz zur Uberwachung von Daten
aus cyberphysischen Systemen vor, der eine hohe Verflgbarkeit und
lineare Skalierbarkeit garantiert. Der Ansatz ist zunachst auf
Anwendungen in der Robotik ausgerichtet, kann aber auch daruber
hinaus vielfaltig fir Anwendungen aus dem Internet der Dinge jenseits
der Robotik verwendet werden. Dies wird an einem Anwendungsbeispiel
aus dem Bereich der Pradiktiven Wartung in Smart Grids erlautert.

1 Einleitung

Eine Architektur, die nicht nur in Robotersystemen immer h&ufiger
eingesetzt wird, ist der Einsatz von verteilten Regelungssystemen. In solchen
Architekturen werden Sensoren und Aktoren mit (semi-)autonom arbeitenden
cyberphysischen Systemen oder Rechenknoten verbunden, die eine
spezifische Funktionalitdt implementieren konnen, wie z.B. lokale
Sensordatenverarbeitung und -analyse oder die Steuerung bzw. Regelung von
Aktoren [1]-[4]. Dadurch konnen diese Knoten semiautonom operieren, sind



aber in der Regel auch tber ein Netzwerk mit geringer Bandbreite, z.B. ein
Feldbussystem, mit einer leistungsfahigeren zentralen Recheneinheit
verbunden, die zur Uberwachung oder {ibergeordneten Steuerung eingesetzt
wird. In diesen Eigenschaften &hnelt demnach die Architektur verteilter
robotischer Systeme dem zunehmenden Trend, Berechnungen vermehrt aus
der Cloud an den Rand des Netzwerkes, also die eingebetteten oder mobilen
Systeme zu verlagern (,Edge Computing®). Dieses Prinzip erlaubt es,
Anwendungen die eine geringe Latenz und hohe Zuverlassigkeit
voraussetzen (wie dies beispielsweise bei der Regelung von Motoren in
robotischen Systemen der Fall ist), zu bedienen. Dartiber hinaus weist ein
solcher  Ansatz  Vorteile auf, wenn das Vorliegen einer
Kommunikationsverbindung zu Servern bzw. Cloud-Systemen nicht
garantiert werden kann oder hohe Sicherheitsanforderungen bestehen [5].

Insbesondere kann es in vielen Anwendungen wichtig sein, dass der Status
eines solchen verteilten Systems aus (semi-)autonom operierenden Knoten
fortlaufend Gberwacht wird. Dazu kénnen die Knoten ihren Zustand mit Hilfe
von sog. Telemetrienachrichten dem ubergeordneten (Zentral-)System mit-
teilen. In bestimmten Anwendungen kann es dabei sogar der Fall sein, dass
diese Telemetrienachrichten nicht explizit erzeugt werden missen, sondern
ohnehin vorliegen, z.B. wenn die Teilsysteme mit dem Zentralsystem
bidirektional kommunizieren, um Ubergeordnete Zielvorgaben zu erhalten.
Die dabei ausgetauschten Datenpakete enthalten dementsprechend dann
wertvolle Informationen und sind damit hilfreich fur Aufgaben wie die
anschlieBende Analyse oder sogar auch Echtzeitiiberwachung des
Systemverhaltens. Eine weitere Anwendung ist die Pradiktive Wartung [6].

In diesem Beitrag stellen wir eine neuartige verteilte und hochverfiigbare
Datensicherungsarchitektur mit dem Namen NDLComDB vor, um alle
Nachrichten, die in solch verteilten Steuerungssystemen erzeugt werden,
zuverléssig und modellbasiert zu speichern.

Hierbei ist es von besonderer Bedeutung, dass die Datensicherung zuver-
lassig ist, d.h. stdndig Daten entgegennehmen kann. Um die hohe Verfiigbar-
keit zu gewabhrleisten basiert NDLComDB daher auf der spaltenorientierten
Datenbank (eng. Wide Column Store) Apache Cassandra. NoSQL-
Datenbanken und insbesondere Cassandra werden hdufig zur Speicherung
von Daten aus dem Internet der Dinge verwendet [7], und wurden auch flr
Daten aus dem Betrieb von Robotersystemen genutzt [8].

Die bisherigen Arbeiten in der Robotik konzentrieren sich jedoch auf die
Erfassung von anwendungsspezifischen Daten. Dadurch ist es nicht mdglich,



einen solchen Ansatz fur die Analyse eines Roboters aus technischer Sicht zu
verwenden, d.h. um die Eigenschaften eines einzelnen Robotergelenks zu
analysieren und die Verénderungen in der Leistung eines Aktors zu
verfolgen. Im Gegensatz dazu zielt die hier vorgestellte Arbeit darauf ab, ein
Datenbanksystem zu implementieren, das genutzt werden kann um den
Zustand verschiedenartigster Systeme zu iberwachen und analysieren. Daher
wird in Kapitel 3.1 zusétzlich ein Anwendungsbeispiel aus dem
Energiesektor diskutiert.

2 Architektur

Die Hauptziele unseres Ansatzes sind (1) Verfligbarkeit und Skalierbarkeit,
(2) Flexibilitat und (3) versionsfreies Datenhandling. Die Gesamtarchitektur
gliedert sich dementsprechend in drei Ebenen (siehe Abb. 1).
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Abb. 1: Architektur-Schema von NDLComDB.

2.1 Die Roboter- bzw. Gerateebene

Die physischen Hardware-Gerate, welche die Daten erzeugen, konnen
einzelne Geréte sein, z.B. eingebettete bzw. cyberphysische Systeme, oder
komplexe Objekte wie ganze Robotersysteme.

2.1.1 Verteilte cyberphysische Systeme

Die in Abb. 1 gezeigten Beispielroboter bestehen beispielsweise aus
mehreren  Gelenken, die jeweils einen einzelnen lokalen Regler
implementieren und daher zu einem gewissen Grad unabhdngig voneinander
bzw. (semi-)autonom arbeiten. In einem solchen verteilten System bestehen
die Gelenke dazu jeweils aus einer Recheneinheit (z.B. FPGA oder
Mikrocontroller), die in der Regel an mehrere Sensoren angeschlossen ist



und meistens einen einzelnen Aktor regelt. Typischerweise tauschen die
Gerdate jedoch ebenfalls Daten untereinander und mit einer zentralen Einheit
aus, die flr Ubergeordnete oder systembezogene Steuerungs- und
regelungsaufgaben eingesetzt wird (beispielsweise Kinematik- und
Dynamikberechnungen oder die komplexere modellbasierte Regelung [9].)

2.1.2 Kommunikation mittels NDLCom

Die aktuelle Implementierung von NDLComDB verwendet NDLCom [10]
fur die Kommunikation, welches ein paketbasiertes Protokoll in den OSI-
Schichten 2 und 3 implementiert und uber eine serielle Vollduplex-
Direktverbindung Daten austauscht. NDLCom wurde speziell fur
ressourcenbegrenzte eingebettete Systeme entwickelt und erlaubt den Aufbau
komplexer Netzwerktopologien, die einer Baumstruktur folgen. In NDLCom
wird jedes Geréat durch eine eindeutige ID identifiziert. NDLCom erlaubt die
Maoglichkeit, Werte in bestimmte Register zu lesen oder zu schreiben, die
sich innerhalb der Geréte befinden, die auch durch eine bestimmte Register-
ID identifiziert werden.

Eine weitere Mdglichkeit, Daten auszutauschen, sind Telemetrienachrichten,
d.h. kleine Datenpakete, die von den Gerdten mit einer festen Frequenz
(typischerweise zwischen 10 und 1000 Hz) erzeugt werden. Telemetrie-
nachrichten enthalten in der Regel eine Reihe von Werten, die den Zustand
eines bestimmten Sensors, Aktors oder des gesamten cyberphysischen
Systems enthalten. Zum Beispiel enthélt eine Telemetrienachricht, die von
einem Gerét erzeugt wird, welches zur Steuerung eines bdirstenlosen
Gleichstrommotors verwendet wird typischerweise Daten (ber die Position,
Winkelgeschwindigkeit, Stromaufnahme etc. des zugehorigen Motors.

Das Gesamtsystem und seine Gerdte werden durch eine XML-basierte
Spezifikation definiert, die RobotConfig genannt wird (siehe Abb. 1 (2)), die
systemspezifisch ist und alle Gerate des Systems auflistet. Alle Geréte
gehéren zu einer bestimmten Klasse, der Gerateklasse (engl. deviceclass),
welche die Register und deren Datentyp spezifiziert. Basierend auf der
RobotConfig kénnen die von NDLCom fiir den Datentransfer verwendeten
Kommunikationsschnittstellen durch Konvertierung der XML-Spezifikation
in C/C++- oder VHDL-Quellcode automatisch generiert werden.



2.2 Die Ubermittlungsebene

Die Ubermittlungsebene ist fiir die Ubertragung der von den Geréten und
Systemen erzeugten Daten in die Datenbank zustdndig. Um dies zu
erreichen, konvertieren wir die NDLCom-Pakete in ein gepacktes
Binarformat mit Hilfe von Google Protocol Buffers. Ahnlich wie bei den
NDLCom-Schnittstellen kann das Format mit dem RobotConfig automatisch
generiert werden. Dadurch ist es mdglich, verschiedene Hochsprachen fur
den Umgang mit den Daten und die Schnittstelle zum Datenbanksystem zu
verwenden. Die Verbindung zum Datenbanksystem selbst kann (iber dessen
(gekapselten) Datenbanktreiber erreicht werden. Zur Einbindung in groRere
Systeme und Unterstitzung von unterschiedlichen Kommunikations-
architekturen, z.B. dem Haufig im loT-Bereich verwendeten Publish/
Subscribe-Muster, kdnnen die Pakete optional mit verschiedenen Protokollen
wie z.B. MQTT oder ZMQ, Ubertragen werden, welche auch die Mdglichkeit
bieten, einen bestimmte Quality of Service zu selektieren.

2.3 Die Datenbankebene

Um die oben genannten Anforderungen erflllen zu kénnen, haben wir die
Apache Cassandra NoSQL Datenbank als zugrundeliegende Speicher-
technologie fir NDLComDB gewahlt. Cassandra garantiert eine hohe
Verfligbarkeit und Skalierbarkeit durch die zugrundeliegende verteilte
Architektur, die es erlaubt, Daten zu speichern, solange mindestens einer von
mehreren Knoten erreichbar ist.

Cassandra lehnt Schreiboperationen generell nicht ab, wie sie in klassischen
relationalen Datenbanksystemen z.B. durch blockierte Ressourcen auftreten
kénnen, sondern ist stdndig zur Annahme von Daten bereit. Die Datenbank
kann auf mehrere Knoten verteilt werden, die dem Cluster dynamisch
hinzugefiigt oder entfernt werden koénnen und somit eine lineare
Skalierbarkeit bieten und konfigurierbare Redundanz. Dies bedeutet, dass die
Daten mehrfach repliziert auf unterschiedlichen Rechnern des Clusters
abgelegt werden. Durch die Gliederung in unterschiedliche Datenzentren
kann zusatzlich eine rdumlich getrennte Redundanz erlangt werden.

Ein weiterer Vorteil ist die Mdglichkeit, Daten ohne vordefiniertes Schema
zu speichern, d.h. Beziehungen zwischen verschiedenen Entitdten miissen in
einer Vorentwurfsphase nicht oder nur in geringem Mal3e explizit modelliert
werden, die Flexibilitat bietet, indem sie es erlaubt, alle Tabellen nach dem



RobotConfig zu generieren. Diese Angabe kann neben den Daten gespeichert
werden, was es ermoglicht, die Daten abzurufen, ohne die Struktur und
Version des Systems zu kennen, zu dem die Daten gehoren, da alle
Datenstrukturen anhand der in der Datenbank gespeicherten Informationen
erzeugt werden koénnen.

3 Anwendungsbeispiele

Im Folgenden werden zwei Anwendungsbeispiele aus dem Bereich der
Systemoptimierung und pradiktiven Wartung dargestellt, in denen
NDLComDB eingesetzt wird bzw. eingesetzt werden soll.

3.1 Statusuiberwachung eines Exoskelettes flr die
Rehabilitation von Schlaganfallpatienten

Die Bedeutung und das Potential von roboterassistierter Rehabilitation in
Form von Exoskeletten hat insbesondere vor dem Hintergrund des
demografischen Wandels und den sich verbessernden technischen
Mdoglichkeiten in den letzten Jahren stark zugenommen [11], [12]. Besondere
Bedeutung kommt hierbei die Integration von Biosignalen, beispielsweise in
Form eines Brain Computer Interfaces, in die Gesamtregelung des Systemes
zu [13]. Fur eine probandenspezifische Kalibrierung des Systemes ist jedoch
eine Datenbank notwendig, die einen strukturierten und effizienten Zugriff
auf Benutzerdaten und Modelle des Exoskelettes erlaubt. Sowohl bei den
Betriebsdaten des Exoskelettes, die in Form der in Abschnitt 2.1
beschriebenen  Telemetrienachrichten vorliegen, als auch bei den
physiologischen Daten der Patienten handelt es sich um Zeitreihendaten. Zur
spateren Analyse und Modellbildung missen die Biosignaldaten des
Benutzers synchronisiert mit den Betriebsdaten des Exoskelettes in der
Datenbank gesichert werden, um anschlieBend mit Hilfe von maschinellen
Lernverfahren geeignete Gesamtmodelle des Systems mit
Benutzerinteraktion erstellen zu koénnen [14]. Fir diese Aufgaben bietet
NDLComDB ein sicheres und zuverlassiges Datenbanksystem, welches
direkt mit Softwareframeworks fir maschinelle Lernverfahren fur die
Analyse und Modellbildung gekoppelt werden kann [15].



3.2 Zustandsuberwachung und pradiktive Wartung
in Energienetzen

Eine Anwendung aulerhalb des Bereichs der Robotik ist die pradiktive
Wartung und Lastverteilung in Smart Grids. Ein aktuelles Ziel bei der
Entwicklung zukinftiger Stromnetze ist es, die Widerstandsfahigkeit und
Stabilitdt des Energienetzes zu erhohen und die Einbeziehung eines
steigenden Anteils erneuerbarer Energiequellen zu unterstiitzen [16]. Das
zukiinftige Energienetz wird dabei eine zellulare Struktur mit verschiedenen
sog. Assets, d.h. Anlagen, in den Zellen haben. Hierbei kann es sich um
Anlagen handeln, welche die Infrastruktur des Netzes bereitstellen, oder aber
um Erzeuger bzw. Verbraucher. Um die Leistungsfahigkeit des Netzes zu
erhéhen soll das gesamte Netz bzw. die vorhandenen Anlagen durch
intelligente Informations- und Kommunikationstechnologie Uberwacht und
gesteuert werden, um z.B. die lokale und relativ unvorhersehbare
Stromproduktion durch erneuerbare Energien und den Verbrauch durch
verschiedene Konsumenten auszugleichen, d.h. bidirektionale Energiefliisse
zwischen und innerhalb von Netzzellen zu steuern. Eine weitere wichtige
Technologie ist die pradiktive Wartung, die eingesetzt werden kann um
Systemausfalle zu minimieren und die Wartungsoperationen unter
wirtschaftlichen und sicherheitstechnischen Aspekten zu optimieren.

Um diese Techniken einsetzen zu kénnen, wird eine geeignete Informations-
und Kommunikationstechnologie (IKT) benotigt, wie sie in Abb. 2.
dargestellt ist. Diese muss es erlauben, Methoden der kinstlichen Intelligenz
lokal einsetzen zu konnen, um insbesondere Anforderungen hinsichtlich
Latenz und Sicherheit zu gentigen. Die im Vorhaben FUSE [17] geplante
IKT-Infrastruktur fur verteilte Datenverarbeitung wird nach den Prinzipien
des Edge- und Fog-Computings entwickelt und zielt auf die Uberwachung
des Mittel- und Niedrigspannungsnetzes ab. Auf der Ebene 1 kann der
jeweils durch eine Anlage flieBende Strom mit geeigneten Sensoren
gemessen werden.

Ublicherweise werden die gemessenen Daten nach dem Standard IEC 61850
an bergeordnete IT-Systeme Ubermittelt, entweder in Form von Rohdaten
(IEC 61850-9-2) oder in Form von sog. GOOSE-Events (IEC 61850-8-1).
GOOSE-Events  konnen  einfache  Informationen  Uber  einfache
Zustandsénderungen in den Assets enthalten. Fir zukiinftige Anwendungen
und komplexe Analysen ist es jedoch notwendig, die Anlagen lokal mit Hilfe
von maschinellen Lernverfahren zu iberwachen und dabei beliebig komplexe



Analysen mit Hilfe von maschinellen Lernverfahren durchzufihren.
Besondere VVorkommnisse werden dann an die Ebene 2 ubermittelt, welche
die Ereignisse vieler Ebene-1-Gerédte fusioniert und eine ubergeordnete
Bewertung durchfiihrt, wobei ebenfalls Methoden des maschinellen Lernens
eingesetzt werden und weiter an Ebene 3 zur Benutzerinteraktion Ubermittelt
werden.

Insbesondere in der Einfihrungsphase, d.h. wahrend die Modelle, welche
spater in Ebene 1 genutzt werden sollen, mit Hilfe von maschinellen
Lernverfahren trainiert werden, ist es notwendig, dass zunéchst alle Rohdaten
nach IEC 61850-9-2 verlasslich gesichert werden.

Abb. 2: Geplante Informations- und Kommunikationsarchitektur von FUSE.

Diese Rohdaten stellen dann die Trainingsdaten dar, welche fiir den Einsatz
maschineller Lernverfahren unabdingbar sind. IEC 61850 stellt hierbei ein
feste Formate zur Verfligung, welche direkt in Telemetrienachrichten flr
NDLComDB (bersetzt und daher problemlos verwendet werden kdnnen.

4 Schlussfolgerungen und Zusammenfassung

NDLComDB stellt einen hochverfligbaren, linear skalierbaren Ansatz zur
Uberwachung verschiedener cyberphysischer oder ganzer Robotersysteme



zur Verfiigung. Aufgrund seiner Flexibilitdt erlaubt NDLComDB es, alle
Daten, die zwischen verteilten Rechenknoten und einem zentralen System
ausgetauscht werden, in einer Datenbank zu speichern. Alle
Kommunikationsschnittstellen und die Datenbanktabellen kdnnen tber eine
XML-basierte Spezifikation automatisch generiert werden.

In Zukunft werden wir unseren Ansatz durch die Einfllhrung von
eingebetteten Datenbanken erweitern. Das heif3t, wir wollen den Knoten und
autonom operierenden Teilsystemen um lokale Datenspeicherfahigkeiten
erweitern, um alle Sensor- oder Statusdaten, die lokal erzeugt werden,
zwischenspeichern zu kénnen. Die lokal gespeicherten Daten kdnnen dann
z.B. mit der NDLComDB synchronisiert werden, wenn sich das System
spater im Ruhezustand befindet. Dies wiirde es erlauben, nicht nur
Telemetrienachrichten zu sichern, die nur einen Ausschnitt der Wirklichkeit
bilden, sondern eine vollstandige Sicherung aller Betriebsdaten zu erhalten.
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