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3.5 Ein KI-TUV fiir Europa

Ferdinand Miller

Interdisziplindres Projektteam: (von links) Ferdinand Miller, Martin SchiiBler und Elsa Kirchner

Der Jurist Ferdinand Miller (Forschungsgruppe 16 ,Ver-
lagerungen in der Normsetzung) und der Informatiker
Martin SchiiBler (Forschungsgruppe 20 ,Kritikalitét
KI-basierter Systeme) haben in einem interdisziplind-
ren Team gemeinsam mit der Biologin und Informatike-
rin Elsa Kirchner vom Deutschen Forschungszentrum fir
Kiinstliche Intelligenz (DFKI) einen Vorschlag fir die
Risikobewertung von algorithmischen Entscheidungssys-
temen erarbeitet.
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Kiinstliche Intelligenz in Form von voll- oder
teilautomatisierten algorithmischen Entschei-
dungssystemen kommt in immer mehr Anwen-
dungsbereichen zum Einsatz. Solche Systeme
werden etwa bei der Kreditwiirdigkeitspriifung
durch die SCHUFA eingesetzt, beim Hoch-
frequenzhandel an der Borse, bei der Voraus-
wahl von Bewerbungsschreiben im Personal-
management, bei selbstfahrenden Fahrzeugen
oder bei der Auswertung medizinischer Bild-
daten in Bereichen wie Prinatalmedizin oder
Krebserkennung.

Eine Besonderheit von algorithmischen Ent-
scheidungssystemen (AES) liegt darin be-
griindet, dass durch die Entkoppelung von
menschlicher Mithilfe die Bearbeitung auch
duflerst grofer Datenmengen in relativ kurzer
Zeit moglich wird. Dabei werden unter Um-
stainden auch sehr komplexe Modelle einge-
setzt, die es schwierig bis unmoglich machen,
Resultate im Nachhinein nachzuvollziehen.

Viele Staaten iiberlegen aktuell, neue Gesetze
fiir AES zu schaffen. Auf EU-Ebene hat die eu-
ropdische Kommission zuletzt Mitte Februar
2020 das ,,Weillbuch zur Kiinstlichen Intelli-
genz" vorgelegt, in das vorangegangene Emp-
fehlungen wie etwa das Sachverstindigen-
gutachten der High Level Expert Group on
Artificial Intelligence eingeflossen sind. Von
einer Losung in Form einer konkreten Re-
gulierung jedoch ist das Weilbuch noch weit
entfernt.

Was wohl alle bisher vorgestellten Gutachten
und Strategien zur Regulierung von AES eint,
ist das Streben nach einer strukturierten Kriti-
kalitéts- oder Risikobewertung. Grof3e Beach-
tung hat diesbeziiglich ein Modell erfahren,
welches die durch die Bundesregierung einge-
setzte Datenethikkommission in ihrem 2019
veroffentlichen Gutachten présentiert hat. Das
Modell basiert auf einer klassischen Risikobe-
wertung. Auf der einen Seite wird die Schwere
eines moglichen Schadens betrachtet, den eine
spezifische Technologie verursachen kann,
auf der anderen Seite die Wahrscheinlichkeit
des Schadenseintrittes. In der Gesamtschau
ergibt sich unter Beriicksichtigung der beiden
Faktoren Schwere und Eintrittswahrschein-
lichkeit die Einstufung einer Technologie auf
einer Risikoleiter oder -pyramide. Je nach
Einstufung sind regulatorische Folgemafinah-
men notwendig. Diese konnen zum Beispiel
ein spezielles Zulassungsverfahren sein (fiir
Anwendungen mit erheblichem Schéadigungs-
potenzial) oder Verpflichtungen zur Selbst-
kontrolle (fiir Anwendungen mit geringerem
Schédigungspotenzial).

Wir schlagen als Alternative zu dieser klassi-
schen Risikobewertung ein verdndertes Ver-
fahren vor, das unserer Meinung nach den
Besonderheiten von AES besser Rechnung
tragt. Die Vielzahl der Anwendungsbereiche
und -formen von AES erschwert eine einheit-
liche Einordnung auf einer einzigen Skala.
Unseres Erachtens nach ist daher eine Matrix
besser fiir eine Risikobewertung geeignet als
eine einstufige Pyramide. Das Matrix-Modell,
das wir als Alternative vorschlagen, fokus-
siert sich auf die qualitative Bewertung der
Risiken. Gleichwohl soll die Matrix die Ab-
leitung konkreter HandlungsmaBnahmen er-
moglichen.
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Anstelle von ,,Schwere* und ,,Eintrittswahr-
scheinlichkeit” betrachtet die Matrix einer-
seits ,,systembezogene Risiken, die sich aus
der eingesetzten AES-Technologie ergeben,
und andererseits ,,anwendungsbezogene Ri-
siken®, die aus dem spezifischen Einsatz der
Technologie resultieren.

Systembezogene Risiken sind bedingt durch
den verwendeten Algorithmus, das Model
oder die Trainingsdaten, auf die ein AES-Sys-
tem aufbaut. Hier kann es etwa zu systemati-
schen Verzerrungen des Ergebnisses kommen
(auch als ,,biased AI* bezeichnet), das durch
eine liickenhafte oder kurzsichtige Auswahl
der entscheidungsrelevanten Parameter ent-
stehen konnen. Ein anderes Problem ist die In-
transparenz von manchen AES-Systemen, de-
ren Resultate nur schwer oder gar nicht durch
Menschen nachvollzogen und somit korrigiert
werden konnen. Weiterhin gilt: Lernfahige
AES haben ein hoheres Risikopotenzial als
solche Systeme, die sich nicht wihrend ihrer
Verwendung verdndern. Anwendungsbezo-

gene Risiken, auf der anderen Seite, ergeben
sich durch das spezifische Einsatzfeld. Bei der
Verwendung von AES zur Prognose der Riick-
fallwahrscheinlichkeit von Straftitern werden
andere Rechtsgiiter tangiert als bei AES im
Hochfrequenzhandel an der Borse oder bei der
Auswertung medizinischer Bilddaten.

Risiko
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Indem man die system- und die anwendungsbezogenen Risiken miteinander ins Verhd&ltnis
kann man die Gefahren des Einsatzes von AES ermitteln. Technologien, die im griinen

Bereich der Matrix verortet werden, bendétigen eine vergleichsweise geringe Regulierung;

Technologien im gelben bis roten Bereich eine anspruchsvolle Regulierung. Ein Beispiel da-
fir ware die Einflihrung einer Betreiberhaftung, verbunden mit einer Pflichtversicherung.
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Z2nei Beispiele veranschaulichen,

wie die Matrix funktioniert:

Beispiel D:

Eine Dating-App ist aufgrund der Vielzahl an
verwendeten Parametern und Entscheidungs-
ebenen intransparent, das heifit, ihre Ergebnis-
se sind nur schwer oder gar nicht durch Men-
schen interpretierbar. Dies steht fiir ein hohes
systembezogenes Risiko. Gleichzeitig ist das
anwendungsbezogene Risiko relativ gering.
Anwender einer Dating-App haben weder kor-
perliche noch finanzielle Schiaden zu befiirch-
ten. Sie haben sich freiwillig zur Nutzung der
App im Rahmen eines Vertragsverhéltnisses
entschieden. Trotz des hohen systembezoge-
nen Risikos wird solch eine Dating-App des-
halb im Resultat im griinen Bereich verortet.
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Eine Dating-App (D) und ein AES zur Berechnung der Rickfall-
wahrscheinlichkeit von Straftétern (S) in der Risikobewertung.
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Beispiel S:

In den Vereinigten Staaten werden seit einiger
Zeit zur Berechnung der Riickfallwahrschein-
lichkeit von mutmaBlichen Straftiter*innen
algorithmische Entscheidungssysteme durch
Richter*innen eingesetzt. Diese Systeme sol-
len Entscheidungsvorschlidge zu Fragen der
Festsetzung einer Kaution oder Freilassung
auf Bewéhrung generieren. Diese Anwendung
betrifft damit also indirekt die personliche
Freiheit des Betroffenen. Auflerdem kann sich
der Einzelne einer solchen Anwendung nicht
entziehen, da sie von staatlicher Seite aus ein-
gesetzt wird. Dementsprechend ist bereits im
Vorfeld ein hohes anwendungsbezogenes Ri-
siko gegeben.

Gleichzeitig, so zeigen Untersuchungen, be-
steht ein hohes systembezogenes Risiko in
Form mdglicher Verzerrungen in den Resul-
taten. Die Software COMPAS (Correctional
Offender Management Profiling for Alterna-
tive Sanctions) beispielsweise setzt zur Be-
rechnung der Riickfallwahrscheinlichkeit 137
Parameter ein. Enthalten sind statische Fak-
toren wie die Schulbildung des Angeklagten,
dessen Nachbarschaft oder die Lange des Vor-
strafenregisters. Wissenschaftler*innen konn-
ten jedoch 2016 zeigen, dass der Algorithmus
zur Verschiarfung von Ungleichheiten fiihrt.
Bei People of Color nahm das System iiber-
durchschnittlich haufig falschlicherweise eine
zu hohe Riickfallwahrscheinlichkeit an. Auf
diese Weise werden bestehende Ungleichhei-
ten durch den Einsatz der AES-Technologie
verstirkt. Eine Entschérfung des Problems
wurde von einer anderen Gruppe von For-
scher*innen vorgeschlagen. Dieser Gruppe
gelang es, mit Hilfe der Reduktion von ein-
gesetzten Parametern die Verzerrung zu ver-
ringern und die Nachvollziehbarkeit zu ver-
bessern. Wenn man diese Strategie befolgt,
konnte man theoretisch die systembezogenen
Risiken einer Software wie COMPAS so weit
verringern, dass die Anwendung insgesamt
vom roten in den gelben Bereich (von S auf
S%) hinaufgestuft werden kann. Das Beispiel
zeigt somit, wie die Matrix nicht nur die Ein-
ordnung einer Technologie als griin, gelb oder
rot erleichtert, sondern zugleich den Blick auf
praktische MaBBnahmen lenkt, die zum Zwe-
cke der Risikominderung unternommen wer-
den konnten. -
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