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Zusammenfassung

Zur Losung komplexer verteilter Probleme werden vermehrt Agenten-Systeme eingesetzt,
bei denen Teile der Funktionalitdt typischerweise dezentral iiber Verhandlungen zwischen
einzelnen Agenten realisiert werden. Beim Nachweis der Sicherheit solcher Systeme wer-
den somit Eigenschaften der Verhandlungsfiihrung oder allgemein der Kommunikation zwi-
schen Agenten sicherheitskritisch. In diesem Artikel wird exemplarisch fiir den Bereich des
Comparison-Shoppings aufgezeigt, wie man ausgehend von informell spezifizierten Sicher-
heitsanforderungen an ein Agenten-System schrittweise zu formal verifizierbaren Bedingun-
gen im Sinne eines Informationsflussansatzes gelangt.

1. Einleitung

In den letzten Jahren werden Multi-Agenten-Systeme vermehrt zur Losung von verteilten Problemen

eingesetzt. Im Gegensatz zu herkdmmlichen Verfahren, bei denen eine zentrale Instanz die Verwaltung

von kritischen oder beschriankten Ressourcen vornimmt, erfolgt die Konfliktlosung bei Multi-Agenten-

Systemen auf Basis von Verhandlungen zwischen den betroffenen Agenten. Die konkurrierenden

Interessen der im System modellierten Beteiligten spiegeln sich auf natiirliche Weise in den einzelnen

Agenten des Systems wider.

Durch die Konkurrenz der beteiligten Agenten entstehen entsprechende Sicherheitsbediirfnisse der
Beteiligten hinsichtlich des Informationsaustausches zwischen Agenten untereinander aber auch zwi-
schen Agenten und Agenten-Plattform. Sicherheitsanforderungen an das Gesamtsystem reduzieren sich
zum einen auf Sicherheitsanforderungen an die einzelnen Agenten und zum anderen auf Sicherheitsan-
forderungen an den Verhandlungsablauf bzw. an die Kommunikation zwischen den Agenten.

Dieser Artikel beschiftigt sich mit dem Prozess, aus informell gegebenen Sicherheitseigenschaften
fiir ein Multi-Agenten-System schrittweise formale Anforderungen an die Teilkomponenten des Systems
herzuleiten. Als Beispiel verwenden wir ein einfaches Comparison-Shopping Szenario [2,15], in dem
Kéaufer-Agenten verschiedene Handler-Agenten kontaktieren, um deren Angebot fiir ein gewiinschtes
Produkt zu erhalten. Ausgehend von den informell gehaltenen Sicherheitsinteressen eines Hindlers
werden wir Sicherheitsanforderungen an die beteiligten Agenten bestimmen, die dann ihrerseits als
Grundlage zur formalen Spezifikation von Sicherheitseigenschaften dienen werden. Eine formale Spezi-
fikation der Sicherheitseigenschaften schliefft zum einem mdgliche Mehrdeutigkeiten der Anforderungs-
spezifikation aus und zum anderen erlaubt sie es, die geforderten Eigenschaften zu verifizieren, d.h. mit
mathematischen Mitteln nachzuweisen, dass ein System diese Eigenschaften besitzt.

Wir werden in diesem Artikel die Frage diskutieren, wie Sicherheitsanforderungen addquat in einem
formalen Rahmen reprisentiert werden konnen und werden zur formalen Spezifikation der Sicherheits-
eigenschaften aus folgenden Griinden einen Informationsflussansatz verwenden:

+ Informationsflusspolitiken eignen sich fiir eine elegante und rigorose Formalisierung von Sicherheits-
anforderung (insbesondere von Anforderungen an die Vertraulichkeit)

* Die Theorie der Informationsflusseigenschaften ist fiir unsere Zwecke hinreichend gut erforscht und
auch fiir die Verwendung in der Praxis geeignet. Insbesondere bietet sie einen Rahmen fiir ein
Herunterbrechen der globalen Sicherheitsanforderungen eines Multi-Agenten-Systems auf lokale
Anforderungen an die beteiligten Komponenten.



» Der Informationsflussansatz ist flexibel genug, um auch komplexere Szenarios (als das hier betrachte-
te) zu analysieren. Ein Beispiel wére hier die explizite Modellierung der Agenten-Plattform bzw. die
Kommunikation zwischen den Agenten {iber die Plattform.

Wir beginnen im Abschnitt 2 mit einer informellen Darstellung des betrachteten Comparison-Shopping

Szenarios und einer Beschreibung der darin auftretenden Sicherheitsproblematiken. In Abschnitt 3 leiten

wir die sich daraus ergebenden Sicherheitsanforderungen an das System her und formulieren diese mog-

lichst prizise als Vertraulichkeitseigenschaften. Die Vertraulichkeitseigenschaften werden dann in Ab-
schnitt 4 als Informationsflusseigenschaften eines Event-Systems formal erfasst. Die daraus fiir mogli-
che Implementierungen resultierenden Ergebnisse und Schlussfolgerungen diskutieren wir in Abschnitt

5.

2. Comparison Shopping

Durch die groBBe Anzahl von Warenangeboten im Internet und deren uniibersichtliche Darstellung ist es
heute fiir einen Kéufer kompliziert geworden, aus der Vielzahl der Angebote ein fiir ihn passendes aus-
zuwdhlen. Insbesondere ist es praktisch fast unmoglich, das jeweils glinstigste, aktuell vorhandene An-
gebot herauszusuchen. Hier ist eine automatische, d.h. informatische Lésung hilfreich, wie sie z.B.
durch das Comparison Shopping [2, 15] realisiert wird. Dabei werden potentielle K&ufer durch Agenten
reprasentiert, die anhand vorgegebener Kriterien das Suchen und Vergleichen von Angeboten iiberneh-
men. Sogenannte Kdufer-Agenten begeben sich auf virtuelle Marktplétze, an denen verschiedene Hdind-
ler-Agenten ihre Angebote feilhalten. Der Matchmaker iibernimmt die Rolle eines Maklers, der poten-
tielle Kdufer anhand ihrer Kriterien an geeignete Hiandler-Agenten weitervermittelt.

Wird ein Kéufer-Agent zum Beispiel zu fiinf unterschiedlichen Héndlern vermittelt, so kontaktiert er
deren Agenten, um entsprechende Angebote zu erhalten. Aus den erhaltenen Angeboten wihlt er an-
hand seiner Bediirfnisse und Kaufkriterien das Geeignetste aus. Die Kaufkriterien werden vom Besitzer
des Kéufer-Agenten im Voraus spezifiziert und dem Kiufer-Agenten mitgegeben. Mogliche Kriterien
sind beispielsweise der Preis, die Garantiebedingungen, oder etwa der Funktionsumfang des Produktes.
Um die Kéuferpraferenzen zu spezifizieren, eignen sich z.B. Regelmengen oder Bewertungsfunktionen.

Héndler und Kéufer haben in der Regel unterschiedliche Interessen, die sich nicht nur auf den Um-
fang und die Qualitit des Angebots beschrinken. Wéhrend der Héndler daran interessiert ist, ein Profil
seiner Kundschaft aufzubauen, um langfristig sein Angebot auf die Bediirfnisse seiner Kundschaft zu
orientieren, wollen in der Regel potentielle Kéufer (zunidchst) anonym auftreten, um ihre Privatsphére
nicht preisgeben zu miissen. Verschiedene Kéufer-Agenten konnen in Konkurrenz um ein beschrinktes
Angebot eines Handlers treten und umgekehrt werden Héndler versucht sein, durch ein attraktives An-
gebot ihre Mitbewerber zu unterbieten. Das Wissen um das Angebot eines Konkurrenten bedeutet hier
einen massiven strategischen Vorteil. Konkurrierende Héndler werden sich also nur dann auf einer ge-
meinsamen Plattform bewegen, wenn die Wahrung solcher strategischen Geheimnisse gewihrleistet ist.
Da sowohl der Handel als auch die Datensammlung und —iibertragung auf der Plattform elektronisch
erfolgen, ist das Nutzen des strategischen Vorteils sehr viel schneller und effizienter moglich als im
herkémmlichen nicht-elektronischen Handel. Daher ist die Einhaltung dieser Anforderung in unserem
Szenario sehr viel wichtiger. Andererseits sammeln Kunden Angebote und kdnnten im Laufe ihrer Ver-
handlungen auch die Angebote konkurrierender Handler zur Durchsetzung ihrer Interessen einsetzen,
was zur Folge hitte, dass einem Héndler konkrete Konkurrenzangebote zur Kenntnis kommen. Aber
auch aus der Sicht eines Kaufers ist die Liste der Angebote, die er von den Héndlern erhalten hat, schiit-
zenswert. SchlieBlich haben sowohl Héndler als auch Kéiufer ein vitales Interesse an der Integritét des
Matchmakers, der potentielle Kédufer an geeignete Hiandler vermitteln soll. Der Matchmaker sollte An-
fragen der Kédufer und Anderungswiinsche der Handler korrekt bearbeitet, d.h. keine Anfragen unterdrii-
cken oder wissentlich falsch beantworten. Auch darf der Matchmaker seine Zuordnung von Waren zu
einem Héndler nur aufgrund entsprechender Nachrichten des betroffenen Héndlers dndern.

Fiir eine weitergehende Analyse der Sicherheitsanforderungen ist es zunichst wichtig, dass wir niher
auf die Realisierung des betrachteten Multi-Agenten-Systems eingehen.

Wir gehen dabei von einer Agenten-Plattform aus, auf der sich Matchmaker, Héndler und Kéufer
gemeinsam authalten. Eine solche Virtual Mall bietet eine Schnittstelle zum Internet, iiber die potentiel-
le Héndler oder Kdufer zur Verfligung stehende, generische Hiandler- oder Kéufer-Agenten mit ihrer
personlichen Angebotspalette oder ihren Kaufwiinschen instantiieren und auf der Plattform zur Ausfiih-



rung bringen kénnen. Der unabhéngige Betreiber der Plattform hat fiir einen reibungslosen und sicheren
Betrieb der Plattform zu sorgen.

Die einzelnen Agenten-Arten, Kéufer 4, Hiandler H und Matchmaker M, konnten sich dabei wie folgt
verhalten: Um Angebote einzuholen, schickt ein Kéufer-Agent 4 zunéchst eine Beschreibung R seines
Kaufwunsches an den Matchmaker M. Der Matchmaker antwortet hierauf mit einer Liste von potentiell
geeigneten Héndlern H, H',H", die (wahrscheinlich) das gewiinschte Produkt zu den spezifizierten Kon-
ditionen anbieten konnen. Der Kéufer-Agent erstellt sich daraus eine Tabelle, in der die vom Matchma-
ker genannten Héndler A, H', H" mit den zugehdrigen Angeboten Oy, O,,, O, erfasst werden. Fiir die
Erstellung der Tabelleneintrage sendet der Kiufer-Agent an die vom Matchmaker genannten Héndler-
Agenten Anforderungen, ein Angebot fiir den Kaufwunsch abzugeben. Auf die Anfrage antwortet ein
Héndler A mit einem Angebot O,, das der Kédufer-Agent nach Erhalt in seine Tabelle eintragt. Der Kiu-
fer-Agent verfiigt iiber eine Bewertungsfunktion, die aufgrund der Tabelleneintrége festlegt, ob bereits
ein zufriedenstellendes Angebot abgegeben wurde und damit die Angebotseinholung beendet werden
kann. Wurde kein zufriedenstellendes Angebot gefunden, werden weitere bisher nicht befragte Héndler-
Agenten konsultiert. Sind alle Angebote eingeholt worden und trotzdem kein akzeptables Angebot ge-
funden, kann der Kadufer-Agent einen modifizierten Kaufwunsch R' an die Hiandler-Agenten schicken, in
dem beispielsweise die Konditionen, zu der das Produkt gekauft werden soll, innerhalb vorgegebener
Grenzen modifiziert wurden.

Ein Héndler-Agent H sendet initial dem Matchmaker seine Produktpalette und wartet dann auf An-
fragen von Kéufer-Agenten. Er besitzt intern eine Tabelle der von ihm lieferbaren Waren mit den ent-
sprechenden Konditionen. Auf Anfrage R eines Kiufer-Agenten sendet der Handler-Agent sein Angebot
Oy, zuriick. Der Héndler-Agent verfligt iiber eine Historie, in der abgespeichert ist, welche Titel zu wel-
chen Konditionen welchen Kaufer-Agenten angeboten bzw. verkauft wurden. In Abhingigkeit von der
Historie und dem vom Kéufer-Agenten zugesandtem Angebot berechnet der Handler-Agent bei einer
wiederholten Anfrage sein neues Angebot und sendet dem Kéufer-Agenten das iiberarbeitete Angebot
zu. Der Matchmaker M beantwortet einerseits Anfragen von Kéufer-Agenten anhand der momentan bei
ihm gespeicherten Liste der Héndler und ihrer aktuellen Produktpaletten. Andererseits bearbeitet er
Nachrichten von Héandler-Agenten, in denen sie ihre aktuelle Produktpalette dem Matchmaker mitteilen.
Weiterhin beantwortet der Matchmaker Anfragen von Kiufer-Agenten anhand der momentan bei ihm
gespeicherten Liste der Handler und ihrer aktuellen Produktpaletten.

3. Formulierung der Sicherheitsanforderungen

Fiir den Betreiber einer Comparison-Shopping Plattform ist es natiirlich von strategischem Interesse, das
Vertrauen von potentiellen Héndlern und Kéaufern fiir seine Plattform zu gewinnen und sie von der Si-
cherheit der Plattform zu {iberzeugen. Dabei hat er zu beachten, dass Handler-Agenten, Kdufer-Agenten
und Matchmaker oft konkurrierende Interessen haben. Insbesondere konnen Sicherheitseigenschaften
eines Agenten mit Interessen anderer Agenten in Konflikt stehen. Im Folgenden mochten wir diese Si-
cherheitsinteressen genauer beleuchten.’

Ein wesentliches Sicherheitsinteresse des Matchmakers besteht darin, dass er von Héndler-Agenten
korrekte Informationen {iber die angebotene Produktpalette bekommt. Héndler kdnnten sonst mit fal-
schen Angaben Kunden anlocken und durch Verhandlungen versuchen, Kéufer-Agenten zu Modifikatio-
nen ihrer Kaufwiinsche zu “iiberreden”. Das konnte z.B. dazu fiihren, dass Kunden, die mit diesem Vor-
gehen unzufrieden sind, zukiinftig lieber eine konkurrierende Virtual Mall aufsuchen, in der dieses Prob-
lem nicht auftritt.

Der Kéaufer-Agent hat ein vitales Interesse an der Integritdt des Angebots, d.h. dass der Handler-
Agent bei einem Vertragsabschluss das Produkt zu den angebotenen Konditionen auch wirklich verkautft.
Wegen der Konkurrenzsituation zwischen interessierten Kaufer-Agenten (speziell bei einem begrenzten
Angebot), mochte der Kaufer-Agent seine Tabelle der Angebote auBerdem gegeniiber anderen Kaufer-
agenten geheim halten. Zusitzlich ist der Kdufer-Agent abhédngig von der Integritit des Matchmakers,
da der Matchmaker letztlich die fiir den Kauf eines Produktes in Frage kommenden Héndler bestimmt.

Der Héndler-Agent hat ebenfalls ein vitales Interesse an der Integritdt des Matchmakers, da er sonst
potentielle Kunden verlieren konnte. Weiterhin will der Handler-Agent nicht, dass seine Angebote ande-

'Fiir eine eingehende Diskussion der Sicherheitsinteressen von Agenten beim Comparison Shopping sei der Leser auf
[13] verwiesen.



ren bekannt werden, aufler den Kunden, denen er sie explizit gegeben hat. Dieses umfasst andere Ver-
kaufer und Kunden, denen er dieses Angebot nicht explizit gegeben hat, sowie deren Agenten.

Ausgehend von dem im vorherigen Abschnitt beschriebenen Szenario wollen wir nun aus den Si-
cherheitsinteressen beispielhaft zentrale Sicherheitsanforderungen in Termini der beteiligten Agenten-
Arten spezifizieren. Dazu werden wir zuerst die Sicherheitsanforderungen informell herleiten und dann
schrittweise versuchen, diese priziser zu beschreiben.

3.1 Herleitung der Sicherheitsanforderungen

Betrachtet man die Handlerseite, so wollen, wie zuvor bereits erlautert, Handler nicht, dass die von ihnen
gemachten Angebote ihren Konkurrenten bekannt werden, da diese Informationen fiir den Konkurrenten
einen strategischen Vorteil bedeuten wiirden. Daraus ergibt sich zum einen die Sicherheitsanforderung
an Héndler-Agenten, dass sie Angebote nur an anfragende Kunden schicken diirfen. Zum anderen ergibt
sich aber auch eine Sicherheitsanforderung an die Kédufer-Agenten, ndmlich dass diese keine Informatio-
nen liber die von einem Handler-Agenten erhaltenen Angebote an andere Agenten weitergeben diirfen.

Die Anforderungen an das globale Szenario, ndmlich dass Angebote eines Héndlers nur den Agenten
bekannt werden, denen der Hiandler die Angebote durch seinen Agenten geschickt hat (und auch schi-
cken wollte), ist somit auf lokale Anforderungen an den Agenten des Héndlers und die Agenten der Kéu-
fer heruntergebrochen worden. Dieses Beispiel zeigt auch, dass Sicherheitsinteressen eines Teilnehmers,
hier des Héndlers, nicht nur zu Sicherheitsanforderungen an seinen eigenen Agenten, sondern auch zu
Sicherheitsanforderungen an Agenten anderer Teilnehmer, hier an die Agenten der Kédufer, fiihren kon-
nen.

In dhnlicher Weise kdnnen auch andere globale Sicherheitsanforderungen auf lokale Sicherheitsan-
forderungen an die einzelnen beteiligten Agenten reduziert werden. Die globale Sicherheitsanforderung
eines Kédufer-Agenten K, dass seine Tabelle der Angebote anderen Agenten nicht bekannt wird, resultiert
zum Beispiel in den lokalen Sicherheitsanforderungen an einen Héndler-Agenten H, der K ein Angebot
O, gemacht hat, dass er O, keinem anderen Agenten mitteilen darf.

Im weiteren werden wir uns auf Sicherheitsanforderungen konzentrieren, die sich aus den Sicher-
heitsinteressen des Héandlers ergeben. Unter anderem ergeben sich folgende lokale Sicherheitsanforde-
rungen an die einzelnen Agenten. Im Folgenden lassen wir vorerst die prazise Bedeutung von ,,vertrau-
lich* offen und werden erst im nachfolgenden Abschnitt auf diesen Punkt néher eingehen.

Lokale Sicherheitsanforderungen an den Kiufer-Agenten.
* Die Angebote, die ein Kdufer-Agent von einem Hindler oder seinem Agenten bekommen hat, muss
der Kdufer-Agent gegeniiber anderen Héndlern und ihren Agenten ,,vertraulich® halten.
* Die Angebote, die ein Kdufer-Agent von einem Hindler oder seinem Agenten bekommen hat, muss
der Kdufer-Agent gegeniiber anderen Kéufern und ihren Agenten ,,vertraulich® halten.

Lokale Sicherheitsanforderungen an den Hiindler-Agenten.
» Angebote, die ein Hdndler-Agent einem Kéufer-Agenten gemacht hat, muss der Hdndler-Agent ge-
geniiber anderen Héndlern und ihren Agenten ,,vertraulich* halten.
» Angebote, die ein Hdindler-Agent einem Kéufer-Agenten gemacht hat, muss der Hdndler-Agent ge-
geniiber anderen Kéufern und ihren Agenten ,,vertraulich* halten.

Diese Liste von Sicherheitsanforderungen ist nicht vollstindig, sondern als beispielhafte Illustration sol-
cher Anforderungen zu verstehen. Eine weitere Sicherheitsanforderung die sich aus dem Sicherheitsinte-
resse eines Handlers H ergibt, ist zum Beispiel, dass der Matchmaker die Zuordnung von Waren zu H
nur auf eine entsprechende Anfrage von H @ndert und dass solche Anderungen in korrekter Weise
durchgefiihrt werden. Eigenschaften von dieser Form lassen sich mit Safety-Eigenschaften [1] modellie-
ren. Wie man Safety-Eigenschaften modelliert ist wohlbekannt und soll hier nicht weiter ausgefiihrt
werden. Unser Fokus in diesem Artikel liegt auf der (konzeptionell schwierigeren) Formalisierung von
Vertraulichkeitsanforderungen.



3.2 Prizisierung der Vertraulichkeitseigenschaften

Im vorhergehenden Abschnitt haben wir die Sicherheitsanforderungen an die einzelnen Agenten beim
Comparison Shopping prézise gefasst. Dabei haben wir uns allerdings einen Freiheitsgrad gelassen,
indem wir den Begriff ,,Vertraulichkeit* an verschiedenen Stellen verwendet haben, ohne niher zu spezi-
fizieren, was genau damit gemeint ist. Da es verschiedene in Frage kommende Interpretationen von
,» Vertraulichkeit™ gibt, miissen wir jetzt konkret angeben, welche Interpretation diese intuitiv gefasste
Eigenschaft moglichst genau trifft. Um aufzuzeigen, was bei der Interpretation von ,,Vertraulichkeit*
wichtig ist, betrachten wir zuerst eine naheliegende Interpretation, die — wie wir spéter aufzeigen werden
— einige Probleme in sich birgt.

Als Beispiel benutzen wir folgende Sicherheitsanforderung an den Kéufer-Agenten aus dem vorigen
Abschnitt:

Die Angebote, die ein Kédufer-Agent von einem Héndler oder seinem Agenten bekommen hat,
muss der Kaufer-Agent gegeniiber anderen Hiandlern und ihren Agenten ,,vertraulich® halten.

Vertraulichkeit der Angebote konnte hier interpretiert werden als die Anforderung:

Ein Kéaufer-Agent darf Angebote, die er von einem Héndler (bzw. dessen Agenten) erhalten hat,
nicht an andere Héndler (bzw. deren Agenten) verschicken. Das heift, es diirfen keine Nachrichten
an andere Héndler versandt werden, die diese Angebote enthalten.

Leider ist diese naheliegende Interpretation in unserem Kontext nicht gut geeignet. Dafiir gibt es
mehrere Griinde. Ein Agent konnte ein erhaltenes Angebot modifizieren, z.B. indem er es mit dem 6f-
fentlichen Schliissel eines anderen Agenten verschliisselt, und es erst danach an diesen Agenten ver-
schickt. Obwohl das offensichtlich eine Verletzung der Vertraulichkeit bedeutet (der Empfanger der
Nachricht kann das Angebot durch Entschliisseln rekonstruieren), liegt unter der zuvor angegebenen
Interpretation von ,,Vertraulichkeit* keine Verletzung der Sicherheitseigenschaft vor. Dieses Beispiel
zeigt, dass die oben angegebene Interpretation von ,,Vertraulichkeit* zu schwach ist.

Im Allgemeinen ldsst sich anhand des Textes einer Nachricht nicht entscheiden, ob sie eine Ver-
schliisselung des geheimen Angebotes ist. Vielmehr ist es entscheidend, dass der Agent das Geheimnis
nicht in die Nachricht einflieBen ldsst. Die Angebote, die ein Kiufer-Agent von einem Héndler H erhal-
ten hat, diirfen also nicht beeinflussen, welche Nachrichten an andere Héndler geschickt werden. In
anderen Worten:

Die Nachrichten, die ein Kéufer-Agent an Héndler (auler an H) verschickt, diirfen nicht von An-
geboten abhdngen, die er von H erhalten hat.

Das heifit, Vertraulichkeit ist eine Abhédngigkeitseigenschaft. In ad hoc-Formulierungen von Vertrau-
lichkeit, wie z. B. in der zuerst angegebenen, wird diese Tatsache leider leicht vergessen.

4. Vertraulichkeit als Abhiingigkeitseigenschaft

4.1 Sicherheitsanforderungen als Abhiingigkeitseigenschaften

Fiir das Beispiel, dass die von einem Kéufer-Agenten gespeicherten Angebote anderen Héndlern gegen-
iiber vertraulich sein sollen, stellt sich also die Frage: Kann ein Hdndler durch Nachrichten, die er von
einem Kdufer bekommt, schliefien, dass dieser schon ein (bestimmtes) anderes Angebot bekommen hat?
Das ist dann der Fall, wenn eine Abhéngigkeit zwischen dem vorher eingegangenen Angebot und den an
den Héndler versandten Nachrichten besteht. Oder: Wiren die Beobachtungen des Héndlers auch mog-
lich gewesen, wenn der Kdufer das fragliche Angebot gar nicht erst bekommen hdtte? In diesem Falle
wiirden die an den Héndler geschickten Nachrichten nicht die Vertraulichkeitsanforderung verletzen.

Fiir das konkrete Beispiel ,,Angebot vertraulich gegeniiber anderem Héandler* ist also die zu schiit-
zende vertrauliche Information das Eingehen eines Angebotes beim Kaufer. Wenn das Eingehen des
Angebotes geheim bleibt, ist insbesondere sichergestellt, dass auch der Inhalt des Angebotes geheim
bleibt. Die Beobachtungen, aufgrund derer es nicht moglich sein darf, die vertrauliche Information zu
erschliefen, sind die Nachrichten, die der Kdufer an andere Héandler schickt.

Wie aus diesem Beispiel hervorgeht, ist es also notwendig, fiir alle Vertraulichkeitsanforderungen
prizise zu bestimmen, was die Informationen sind, die einem Beobachter gegeniiber vertraulich sein
sollen, und welche Beobachtungsmoglichkeiten der identifizierte Beobachter hat, um auf die vertrauliche



Information zu schlieen. In Termini der einzelnen Nachrichten zwischen Agenten lassen sich die fol-
genden Formulierungen von lokalen Sicherheitsanforderungen fiir Kéufer-Agenten und Héndler-
Agenten ableiten:

Prizisierte Sicherheitsanforderungen an den Kiufer-Agenten.

» Die Nachrichten, die ein Kiufer-Agent an Héndler (auBer an H) verschickt, diirfen nicht von Angebo-
ten abhéngen, die er von Héndler H erhalten hat.

» Die Nachrichten, die ein Kaufer-Agent an andere Kéufer verschickt, diirfen nicht von Angeboten
abhingen, die er von Hiandlern erhalten hat.

Prizisierte Sicherheitsanforderungen an den Hiindler-Agenten.

» Die Nachrichten, die ein Hiandler-Agent an andere Héindler verschickt, diirfen nicht von Angeboten
abhingen, die er abgegeben hat.

» Die Nachrichten, die ein Héndler-Agent an einen Kéaufer K verschickt, diirfen nicht von Angeboten
abhingen, die er einem anderen Kiufer K' gesendet hat.

Im Vergleich zu den in Abschnitt 3.1 angegebenen Formulierungen dieser Sicherheitsanforderungen,
sind die hier angegebenen préziser, da sie genau angeben, was mit ,,vertraulich* gemeint ist.

4.2 Allgemeiner Ansatz

Die im obigen Absatz angegebenen Formulierungen der Sicherheitsanforderungen als Abhingigkeits-
eigenschaften haben gemeinsam, dass bestimmte Beobachtungen nicht von einem bestimmten Geheim-
nis abhingig sein diirfen. Welches diese Beobachtungen sind und was die Geheimnisse sind, unter-
scheidet sich zwischen den verschiedenen Sicherheitsanforderungen. Trotz dieser Unterschiede, folgen
alle diese Formulierungen demselben Schema:

Die Beobachtung von ... darf nicht abhdngen von ...

Um diese Aussage formalisieren zu konnen, ist es notwendig, genauer zu beschreiben, was wir unter den
Beobachtungen von Agenten verstehen. Wéhrend des Ablaufs eines Agenten-Programms nimmt ein
Agent alle Ereignisse wahr, die seine Schnittstelle betreffen” . Ein Hindler-Agent H' konnte z. B. wahr-
nehmen, dass er zuerst eine Nachricht R, vom Kéufer-Agenten 4 erhilt, danach eine Nachricht O, an 4
Zuruckschlckt und schlieBlich eine weltere Nachricht R; von einem anderen Kéufer-Agenten B emp-
fangt.” Wir beschreiben also die Beobachtungen eines Agenten wihrend eines Ablaufes durch die Ab-
folge von allen Ereignissen, die an seiner Schnittstelle geschehen. Formal ldsst sich die Beobachtung
eines Agenten als eine Sequenz von Termen beschreiben, wie z. B.

(receivey(4,R,), send,(A,0,), receive,(B,R,)). (1)

Jeder Term in der Sequenz beschreibt ein atomares Ereignis, d.h. einen sogenannten Event.

Das angegebene Beispiel (1) beschreibt die Ereignisse an der Schnittstelle von AH': Ein Event recei-
ve (A, R,) steht fir das Ereignis, dass die Nachricht R, mit Absender 4 bei /' ankommt. Entsprechend
kann 4 an seiner Schnittstelle einen Event send ,(H', R,) beobachten, der fiir das Ereignis steht, dass 4
die Nachricht an H' abschickt. Diese Ereignisse werden bei der Modelherung geeignet miteinander ver-
kniipft, so dass das gewiinschte Kommunikationsverhalten modelliert wird.*

Betrachtet man eine Menge von Agenten, etwa {H', H"}, deren Programme simultan ablaufen, so
lasst sich die Beobachtung jedes einzelnen dieser Agenten auf die oben angegebene Art und Weise durch
eine Sequenz von Events angeben. Gemeinschaftliche Beobachtungen von Agentengruppen lassen sich
ebenfalls als Sequenzen von Events angeben, genauer als Sequenzen von den Events, die an der Schnitt-
stelle irgendeines Agenten aus der Gruppe geschehen. Diese Sichtweise ist etwa niitzlich, wenn betrach-
tet wird, welche Beobachtungen prinzipiell von einer Koalition der Hindler-Agenten A" und H" gemacht
werden konnen. Es konnte sich z. B.

*Natiirlich nimmt ein Agent auch die Ereignisse wahr, die er intern ausfiihrt. Das ist im Moment aber nicht relevant.
* Im folgenden gehen wir implizit davon aus, dass Nachrichten authentisch sind. D.h., zum Beispiel, ein Ereighnis recei-
ve 17(A,R1) bedeutet, dass H” die Nachricht R tatsdchlich von 4 erhalten hat.

“Siehe auch Fussnote 4.



(receive, (A, R,), receive (A, R,), send (A, O,), receive,(B, R;)) 2)

ergeben, falls /' und A" nacheinander jeweils die Anfrage R, von 4 empfangen, /' diese Anfrage be-
antwortet, und schlieBlich A" nochmals eine Anfrage von einem anderen Kiufer-Agenten B empfangt.
Man beachte, dass im Unterschied zu (1) die Beobachtungen von H" in der Sequenz vorkommen.

Neben Beobachtungen lassen sich in dhnlicher Weise auch Geheimnisse an bestimmten Ereignissen
festmachen. So kann die Tatsache, dass 4 ein Angebot von H erhalten hat (also ein Geheimnis fiir alle
Héndler-Agenten auer H selbst), am Auftreten des Events receive ,(H, O) festgemacht werden.

Mit Hilfe von Sequenzen von Events lassen sich nicht nur Beobachtungen von Agenten sondern
auch, genereller, das Verhalten von Systemen (wie z.B. von Multi-Agenten-Systemen) modellieren. Die
moglichen Ausfiihrungsfolgen eines Systems werden dazu als eine Menge 7r < E* (wobei E die Menge
der Events ist) von Ausfiihrungsfolgen, sogenannten 7races, beschrieben. D. h. ein Trace T e Tr ist
eine Folge von Events, die ein mogliches Systemverhalten modelliert. Traces, in denen z.B. /' eine An-
frage von 4 bekommt, ohne dass vorher 4 eine Anfrage an H' geschickt hat, sind nzcht in der Menge Tr
der Virtual Mall enthalten, weil sie keinem moglichen Systemverhalten entsprechen Ebenso werden
Traces ausgeschlossen, in denen etwa H' ein Angebot an 4 schickt, ohne vorher eine Anfrage von 4 be-
kommen zu haben. D. h. die Menge der mdglichen Traces ist beschrinkt auf die Traces, die aufgrund
der Annahmen an die Umgebung der Agenten (z. B. die Kommunikation) und an das Verhalten der A-
genten (ihr intern ablaufendes Programm) tiberhaupt mdglich sind.

Die oben eingefiihrten Beobachtungen eines Agenten (oder von Gruppen von Agenten) wihrend ei-
nes Systemablaufs ergeben sich als Projektionen des aktuellen Traces auf die Menge der Events V, die an
der Schnittstelle des Agenten (oder an Schnittstellen von Agenten der Gruppe) geschehen. Zusammen-
fassend lassen sich die Beobachtungen eines Agenten /' durch eine Menge von sichtbaren Events V,
und die fiir ihn relevanten Geheimnisse durch eine Menge von Events C,,, die vor H' geheim sind (d.h.
H' darf sie nicht erfahren), beschreiben. In gleicher Weise lassen sich die Beobachtungen von Mengen
von Agenten und die Geheimnisse durch zwei Mengen ¥ und C von Events ausdriicken, die angeben,
welche Events jeweils sichtbar bzw. geheim sind.

Offensichtlich ist es nicht gestattet, dass Events sowohl zu V als auch zu C gehoren, d.h. CNV={}.
Alle Events, die weder sichtbar noch geheim sind, werden einer dritten Menge N zugeordnet. Somit er-
gibt sich eine disjunkte Partition (¥, N, C), die als View bezeichnet wird.®

4.3 Formalisierung von Sicherheitsanforderungen
Wir betrachten wieder die folgende Anforderung aus dem vorangegangenen Abschnitt:

Die Nachrichten, die ein Kéufer-Agent an Héndler (auler an H) verschickt, diirfen nicht von An-
geboten abhéngen, die er von Hiandler H erhalten hat.

Dazu ist es ausreichend, die Beobachtung eines beliebigen Kéufer-Agenten 4 zu betrachten. D. h. man
betrachtet die Projektion der moglichen Traces aus 7r auf die Events, die an der Schnittstelle von 4 oder
in 4 intern geschehen. Als Beispiel ist etwa folgende Sequenz méglich:

(receive (M, [H, H’, H"]), send (H, R)), receive (H, Q), store_offer (H, O), 3)

send (H', R,), send_(H R,), receive (H',0,), store_offer ,(H’ ,0)).

In dieser Sequenz sind die fiir die Handler /' und H" beobachtbaren Events durch Unterstreichung und
geheime Events durch eine gebrochene Unterstreichung hervorgehoben. Die beobachtbaren Events kor-
respondieren zu Geschehnissen an den Schnittstellen von H' und H", wie z.B. der Event send ,(H', R))
(ohne den der Event receive,; (4, R,) nicht moglich ist). Wir werden der Einfachheit halber im Folgenden
annehmen, der Event send ,(H', R,) sei direkt fiir /' sichtbar.

In bezug auf die hier betrachtete Abhéngigkeitseigenschaft, nehmen wir an, dass der (gebrochen un-
terstrichene) Event receive (H, O) fir H' und H" ein geheimer Event sei. Damit /' und A" nicht auf ein

S Andererseits konnen Traces enthalten sein, in denen ein Senden einer Nachricht nicht von einem
Empfangen gefolgt wird. Das ist z. B. sinnvoll, wenn ein System betrachtet wird, in dem Nachrichten
Verloren gehen konnen.

Die Bezeichnung der Mengen in einer view sind aus dem Englischen motiviert. ¥ steht fiir visible
(sichtbar), C fiir confidential (vertraulich) und N fiir non-visible/non-confidential (nicht sichtbar/nicht
vertraulich).



Geschehen dieses geheimen Events schlieBen konnen, diirfen die fir A" und A" beobachtbaren Events
nicht vom Geschehen des Events receive (H, O) abhéngig sein. In anderen Worten, wére der Event re-
ceive (H, O) nicht geschehen, so miissten die fiir /' und A" sichtbaren Events trotzdem moghch sein.
Die Anforderung ist also, dass der Trace, der durch Streichen von receive ,(H, O) aus (3) entsteht,” d.h.

(receive (M, [H, H’, H), send ,(H, R)), (4)
send (H", R)), send (H", R)), receive (H’, O,), store_offer (H’,0.)).

aus Sicht von H' und H" einem mdglichen Systemverhalten entspricht. Ist dieser Trace tatsdchlich mog-
lich, so konnen H' und A" aus ihrer gemeinsamen Beobachtung

(send (H'. R)), send (H", R)), receive ,(H', O,)) (5)

nicht schlieen, ob der Event receive (H, O) wirklich stattgefunden hat. Beide Ausfithrungsfolgen (d. h.
mit und ohne den geheimen Event) sind ja moglich und A' und A" kdnnen nicht unterscheiden, welche
der beiden stattgefunden hat, weil sich fiir beide Traces dieselbe Beobachtung fiir sie ergibt.

Betrachtet man diese Anforderung allgemeiner, so sagt sie: Wenn Traces mit geheimen Events mog-
lich sind, dann muss nach Streichen der geheimen Events jeweils wieder ein moglicher Trace entstehen.
Formal ist diese Anforderung nichts anderes als eine bestimmte Abschlusseigenschaft der Menge der
moglichen Traces des Systems.

Diese Abschlusseigenschaft ldsst sich wie folgt formalisieren:

Vo, Be E,Vce Cyy. (BLe)aeTr, Adl,, =) (6)
QHQEE (B(XETFA/\(X|VHH‘ a|VH‘HAa|CH‘H_<>))

Dabei ist Vy, ;» die Menge der fiir H' oder H" sichtbaren Events und Cy; ;» die Menge der fiir /' und H"

geheimen Events. Weiterhin ist 77, die Menge aller mdglichen Traces fiir Agent 4, () ist der leere Trace

und B.o ist die Konkatenation der Traces o und . SchlieBlich ist o, die PI‘Q]thlOIl des Traces o auf die

Menge von Events X c E, d. h. der Trace, der entsteht, wenn aus o alle Events gestrichen werden, die

nicht in der Menge X enthalten sind. Die Formel fordert, dass fiir jeden moglichen Trace B.(c).0€ Tr,

ein moglicher Trace B.o'e Tr, existiert, der unter anderem die folgenden Eigenschaften hat:

» Der letzte, also am weitesten rechts stehende, geheime Event ist aus dem Trace gestrichen. In der
Formel ist das ¢ € Cy ;p im Trace B.(c).0..

+ Die Beobachtungen von /' und A" sind unverédndert, d. h. (B.{c).®))|,,, . = (B.a)|,;,.,.-

Die Moglichkeit, dass o' (auf kontrollierte Art und Welse) von o, abweichen darf, erlaubt es in dem oben

angegebenen Beispiel (3), den internen (und fir A" und A" nicht sichtbaren) Event store offer(H, m)

zusammen mit dem geheimen Event receive ,(H, m) zu entfernen. Die durch (6) definierte Abschluss-

eigenschaft ist ein Beispiel fiir ein sogenanntes Basic Security Predicate (BSP).

4.4 Verwendetes Framework: MAKS

Im letzten Abschnitt {iber die Formalisierung des Systems und dessen Sicherheitsanforderungen verzich-
teten wir weitgehend auf Formeln und vereinfachten einige Details, um ein besseres Verstdndnis fiir die
grundlegende Methodik zu erreichen. Die bei der Formalisierung verwendeten Konzepte entstammen
einem Framework filir Informationsflusseigenschaften [5] namens Modular Assembly Kit for Security
Properties (MAKS). Fiir den interessierten Leser geben wir kurz die wichtigsten Definitionen der in
MAKS verwendeten Konzepte an und verweisen auf die sich durch die Verwendung des Frameworks
er6ffnenden Moglichkeiten sowie weitere Anwendungsgebiete. Weitere Details findet der interessierte
Leser in der jeweils angebenden Literatur.

Definition 1 (Event System). Ein Event System ist ein Quadrupel (E, I, O, Tr), wobei E die Menge der
Events ist, I, O c E die Mengen der Eingabe- und Ausgabe-Events sind und Tr C E* die Menge der
moglichen Traces ist.

"Im Beispiel widerspricht der Event store_offer 4(H,0) der Spezifikation des Kéufer-Agenten, der ein Angebot nur
speichert, wenn er es auch empfangen hat. Da dieser Event aber fiir ' und A" nicht sichtbar ist, darf er entfernt werden,
vgl. die Formalisierung (6) der Eigenschaft fiir weitere Details.



Definition 2 (View). Eine View ist ein Tripel (V, N, C), wobei V, N, C C E eine disjunkte Partition von E
bilden.

Definition 3 (Basic Security Predicate). Ein Basic Security Predicate ist eine Abschlusseigenschaft auf
Mengen von Traces, die parametrisch in einer View sind.

Dieses ist eine abstrakte Definition von BSPs. Ein Beispiel fiir ein konkretes BSP ist ((6). Diese Formel
entspricht der Definition von Backwards-Strict Deletion (BSD), einem speziellen BSP, das im Rahmen
von MAKS verwendet wird. Es gibt verschiedene weitere BSPs, die in MAKS eingesetzt werden konnen
um andere Formen von Nichtbeeinflussung auszudriicken.

Definition 4 (Security Predicate). Ein Security Predicate ist eine Menge {BSP', ..., BSP"} von Basic
Security Predicates BSP'. Ein Security Predicate gilt fiir eine View (V, N, C) und eine Menge von Traces
Tr (geschrieben SPy v c(Tr)), wenn BSP'y v o(Tr) fiir alle i € {1,...,n} gilt.

Die BSPs in einem Security Predicate sind also konjunktiv verkniipft, deshalb schreiben wir fiir ein Se-
curity Predicate SP auch BSP!A...ABSP" (anstatt von {BSP/,...,BSP"} ).
Damit ergibt sich folgende Reprisentation von Informationsflusseigenschaften in MAKS.

Definition 5 (Informationsflusseigenschaft). Eine Informationsflusseigenschaft in MAKS ist ein Paar
(VS, SP), wobei VS eine Menge von Views und SP ein Security Predicate ist. Ein Event-System (E, I, O,
Tr) erfiillt eine Informationsflufeigenschaft (VS, SP), wenn SPy.n, o(Tr) fiir jede View (V, N, C) in VS gilt.

An anderer Stelle wurde bereits gezeigt, dass sich die wichtigsten bekannten Informationsflusseigen-
schaften in MAKS représentieren lassen [5]. Beispiele flir in MAKS reprisentierte Informationsflussei-
genschaften sind Generalized Noninterference [10], Noninference [12] oder Separability [11]. Durch die
uniforme Représentation erleichtert MAKS den Vergleich solcher Sicherheitseigenschaften aber auch
andere Untersuchungen. Zum Beispiel wird die Herleitung von Verifikationstechniken (Stichwort Un-
winding) durch MAKS extrem vereinfacht [6]. Ebenso lassen sich Kompositionalitidtsresultate mit Hilfe
von MAKS relativ leicht herleiten [7]. Diese Resultate konnen in der Praxis verwendet werden, um die
Verifikation von Informationsflusseigenschaften zu vereinfachen. Mit Hilfe von Kompositionalitétsre-
sultaten kann die Verifikationsaufgabe fiir ein komplexes Gesamtsystem auf Verifikationsaufgaben fiir
Systemkomponenten heruntergebrochen werden. Lisst sich die Verifikationsaufgabe nicht weiter auf
Komponenten herunterbrechen, dann kénnen Unwinding-Resultate eingesetzt werden, um die Verifika-
tion der Sicherheitsanforderungen des gesamten Systems zu erleichtern. Beispiele fiir Anwendungen von
Informationsflusseigenschaften, bei denen diese Vorteile von MAKS genutzt wurden, finden sich unter
[8,9]. Weitere Anwendungen von Informationsflusseigenschaften finden sich in [3,14].

5. Umsetzung von Vertraulichkeitseigenschaften

Im Folgenden betrachten wir einen einfachen Systemablauf, in dem der Kdufer-Agent nachdem er alle
Angebote von den Héndler-Agenten eingeholt hat, das beste Angebot der Tabelle auswéhlt und dem
entsprechenden Héndler-Agenten H einen Kaufauftrag send A(H buy(4,0)) schickt. Nach Verstreichen
einer gewissen Frist bemerkt ein Héndler H', der ebenfalls ein geeignetes Angebot abgegeben hat, daﬁ
ein anderer Héndler den Zuschlag bekommen haben muss, da er selbst keinen Auftrag erhalten hat.®
Betrachtet man diesen Verhandlungsverlauf aus Sicht des Handlers H', so miisste gemdl3 unserer Ab-
schlusseigenschaft ((6) neben dem moglichen Trace

(..., receive (H, Q), store_offer (H, O), receive (H’, O,), store_offer (H’, Or)  (7)

sendA(H buy(4, 0)), timeout,,(O,) )

$Wir modellieren das Ercignis, dass der Handler H' das Verstreichen der Frist seines Angebots O an 4 bemerkt durch
einen Event fimeoutyp(O7). Verschiedene andere Modellierungen sind moglich. Z.B. kénnte das Verstreichen von
Zeiteinheiten von durch tick-events modelliert werden [4], wobei das Verstreichen der Frist einer bestimmten Zahl
solcher tick-events entspriache. Fiir unsere Zwecke ist die gewihlte Variante ausreichend.



in 7r, auch ein weiterer Trace mdglich sein, der aus (7) entsteht, indem die geheimen Events gestrichen
werden, und der fiir H' zu denselben Beobachtungen fiihrt. Durch einfaches Streichen des geheimen E-
vents receive (H, O) entstiinde

(..., store_offer (H, O), receive (H’, O,), store_offer (H’, Oy) (8)
send (H, buy(4, O)), timeout;,(0,) )

Dies ist allerdings kein moglicher Trace in 77, weil der Kaufer-Agent darin ein Angebot O von H spei-
chert und spéter eine Ware bei H kauft, ohne dafiir jemals ein Angebot von H erhalten zu haben. Die
Frage ist nun, ob es fiir die Beobachtungen von A’ eine Erkldrung ohne den geheimen Event receive ,(H,
O) gibt. Eigenschaft (6) ldsst zu, dass dazu der Trace nach dem entfernten Event kontrolliert korrigiert
werden darf: Die sichtbaren Events miissen aber in der richtigen Reihenfolge erhalten bleiben, und es
diirfen weder sichtbare noch geheime Events eingefligt werden. Da store_offer ,(H, O) weder geheim
noch sichtbar ist, diirfen wir diesen Event entfernen (vgl. Fuflnote 7). Auch der Event send ,(H, buy(4,
0)) darf entfernt werden. Somit ergibe sich folgender Trace

(..., receive,(H’, O)), store_offer (H’, O)), timeout;(O,)) 9)

Allerdings ist dieses wiederum kein moglicher Trace fiir unsere Virtual Mall. Da der Kiufer-Agent
mindestens ein passendes Angebot erhalten hat (das von H'), H' aber keinen Zuschlag bekommen hat,
muf} irgendein anderer Handler-Agent ein besseres Angebot abgegeben haben. Das Abgeben eines sol-
chen Angebots entspricht aber einem geheimen Event und geheime Events diirfen nicht zur Korrektur in
ein Trace eingefiligt werden (vgl. ((6)). Unsere (formalisierte) Sicherheitseigenschaft gilt also fiir dieses
System nicht (zu Recht).

Das obige Beispiel zeigt, dass in dem zugrunde gelegten einfachen Szenario die von uns formulierten
Sicherheitsinteressen des Handlers H verletzt werden. Betrachten wir den kritischen Fall etwas detail-
lierter. Die Anforderung besagt, dass die Beobachtungen des Héindlers H' iiber den Kéufer (also die An-
frage und der nicht erfolgte Kauf bei H') auch mogliche Beobachtungen wéren, falls ein tatsachlich er-
folgtes Angebot eines anderen Handlers H nicht gemacht worden wire. Fiir alle Angebote auler dem
besten Angebot ist diese Anforderung erfiillt: sie beeinflussen die Beobachtungen von H' nicht. Das
beste Angebot beeinflusst jedoch die Beobachtungen von H', insbesondere wenn das Angebot von H' das
zweitbeste war: Wére das bessere Angebot nicht tatsdchlich abgegeben worden, so hitte H' den Zu-
schlag bekommen. Er kann also aus seinen Beobachtungen (speziell dem nicht erfolgten Kauf) zweifels-
frei schliefen, dass ein Angebot eines anderen Hindlers abgegeben wurde. Dieser Schluss beruht auf
mehreren Annahmen.

1. Der Héandler weiB3, dass sein Angebot den Anforderungen des Kdufers entsprochen hat.

2. Der Héndler weil3, dass sich der Kéufer fiir eines der Angebote entscheidet und kauft, wenn mindes-
tens eines der Angebote seinen Anforderungen entspricht.

3. Der Héndler weill nach Verstreichen der Angebotsfrist, dass der Kaufer-Agent eine anderweitige
Kaufentscheidung bereits getroffen hat.

Es bieten sich nun mehrere Moglichkeiten an, die Sicherheit des Systems dadurch zu gewihrleisten, dass
man die Randbedingungen des Systems so éndert, dass mindestens eine dieser Annahmen nicht mehr
gilt. Nach einer solchen Anderung kann der Héndler H' die oben skizzierten Schliisse nicht mehr ziehen.

1. Kéufer konnten die Kaufentscheidung unendlich lange verzogern, so dass ein Héndler nie weil3, ob
eine Kaufentscheidung bereits gefallen ist oder nicht. Damit wére die dritte Annahme nicht mehr giil-
tig. Diese Moglichkeit ist allerdings funktional nicht sinnvoll, da der Sinn und Zweck des gesamten
Szenarios aus Sicht des Kdufers darin besteht, in endlicher Zeit eine Kaufentscheidung zu treffen. Er
wire sicherlich nicht bereit, zur Wahrung der Sicherheitsinteressen der Hindler auf diese Funktionali-
tat zu verzichten. Diese Mdoglichkeit scheidet also aus.

2. Ahnlich ist die Mdglichkeit zu bewerten, dass Kéufer nach der positiven Entscheidung fiir ein be-
stimmtes Angebot zufillig entscheiden, ob sie tatsdchlich kaufen oder nicht. D.h. die zweite An-
nahme wird ungiiltig. Aber auch hier wire der Kaufer gezwungen, flir ihn gute Angebote auszu-



schlagen, um die Sicherheitsinteressen der Héndler zu gewéhrleisten — eine unrealistische Anforde-
rung.

3. Es konnte Handler geben, die einerseits kein Interesse daran haben, dass ihre Angebote vertraulich
behandelt werden, und andererseits aber selbst ihre Angebote nicht allgemein bekannt machen. Die
Beobachtungen von H' wéren dann immer durch die Abgabe eines Angebotes eines solchen Handlers
erklirbar. Diese Abgabe ist in diesem Fall nicht vertraulich und deswegen unkritisch.” Auch diese
Moglichkeit scheidet aus praktischen Erwédgungen aus, weil es fiir einen Héandler keine Motivation
gibt, auf seine Interessen freiwillig zu verzichten.

4. Wenn ein Héndler nach der Abgabe eines zur Anfrage passenden Angebotes nicht weil3, ob sein An-
gebot tatsdchlich allen relevanten Anforderungen geniigt, dann wire die erste Annahme nicht mehr
giiltig. Die Beobachtung von H' wire in diesem Fall auch ohne Abgabe eines anderen, besseren An-
gebotes dadurch erkldrbar, dass sein Angebot fiir den Kdufer nicht akzeptabel war und es deswegen
nicht zu einem Kauf gekommen ist. Er kann deswegen aus seinen Beobachtungen nicht zweifelsfrei
auf die Abgabe eines anderen (besseren) Angebotes schlieBen. Eine mdgliche Realisierung dieser Lo-
sung wire, dass Kdufer-Agenten nur unvollstindige Anfragen stellen diirfen, die einige, aber nicht al-
le Anforderungen an die Ware umfassen. Durch die erzwungene Unvollstindigkeit der Anfrage ist es
fiir den Héandler nicht mehr nachvollziehbar, aber er keinen Zuschlag bekommen hat, weil sein Ange-
bot nicht addquat war oder weil ein Konkurrent ein besseres Angebot gemacht hat. D.h. er kann aus
seinen Beobachtungen nicht schlieBen, dass andere Héndler Angebote abgegeben haben miissen. Eine
weitere mogliche Realisierung dieser Losung wére es, wenn die Anfrage des Kéaufer-Agenten zwi-
schen dem Zeitpunkt, zu dem das Angebot eingeholt wurde, und dem Zeitpunkt der Kaufentschei-
dung nachtréglich verédndert werden kann. Dadurch konnte z.B. ein weiteres, dem Héndler unbekann-
tes Ausschlusskriterium vom Kaufer hinzugefiigt werden, durch das die angebotene Ware zum Zeit-
punkt der Kaufentscheidung nicht mehr addquat ist. SchlieBlich ist auch noch denkbar, dass vor dem
Abschluss eines Kaufes der Benutzer des Kéufer-Agenten noch mal explizit gefragt wir, ob er das
beste Angebot (oder ein anderes) wirklich annehmen will, oder ob er auf einen Kauf trotz passender
Angebote verzichtet (z.B. weil er die Ware doch nicht haben will).

Es gibt also mehrere Moglichkeiten, die Sicherheitsliicke in der Virtual Mall zu verhindern. Allerdings
scheint aus den angegebenen Griinden nur die vierte Mdglichkeit wirklich praktikabel. Fiir diese Losung
gibt es mehrere mogliche Realisierungen, wobei die drei von uns angedeuteten Realisierungen, alle prak-
tikabel erscheinen.

6. Zusammenfassung

In diesem Beitrag haben wir aufgezeigt, wie Sicherheitsanforderungen an ein Multi-Agenten-System
formal mit Hilfe von Informationsflusseigenschaften tiberpriift werden konnen. Hierzu haben wir zu-
nichst aus den verschiedenen Sicherheitsinteressen der Systembenutzer die globalen Sicherheitsanforde-
rungen an das Gesamtsystem (der Virtual Mall) abgeleitet und haben diese danach auf lokale Sicher-
heitsanforderungen an die einzelnen Agenten reduziert. Unser Fokus war dabei auf Anforderungen an
die Vertraulichkeit, die wir als Abhédngigkeitseigenschaften informell aber prizise formuliert haben.
Wie solche informellen Beschreibungen mit Informationsflusseigenschaften formalisiert werden kénnen,
wurde allgemein angegeben. Dabei haben wir Konzepte aus einem allgemeinen Framework namens
MAKS [5] zur Behandlung von Informationsflusseigenschaften eingesetzt. Durch unser schrittweises
Vorgehen wurde die Formalisierung der Sicherheitseigenschaften deutlich erleichtert. Weiterhin haben
wir aufgezeigt, wie Sicherheitsliicken mit Hilfe der formalisierten Sicherheitseigenschaften entdeckt
werden konnen und haben verschiedene Moglichkeiten angegeben, um unser Beispielsystem sicher zu
machen.

Obwohl unsere Betrachtungen in diesem Artikel auf ein konkretes Szenario aus dem Comparison
Shopping beschrankt waren, sind wir iiberzeugt, dass sich das vorgeschlagene schrittweise Vorgehen bei
der Formalisierung von Sicherheitseigenschaften auch fiir andere Systeme gewinnbringend anwenden
lasst.

Durch die Verwendung eines bekannten, generischen Frameworks ergeben sich verschiedene Mog-
lichkeiten, die in diesem Artikel skizzierte formale Betrachtung zu erweitern. So wére es interessant, die

Technisch bedeutet dies, dass diese Angebotsabgaben Events aus N (und nicht aus C) sind.



Rolle der Plattform und die Sicherheitsanforderungen an die Plattform — etwa beziiglich der Kommuni-
kation von Agenten — genauer zu untersuchen. Ein anderer interessanter Ansatz wire es, die durch
MAKS zur Verfiigung gestellten Kompositionalititsresultate [7] einzusetzen, um auf modulare Art und
Weise Sicherheitseigenschaften des gesamten Multi-Agenten-Systems aus den Eigenschaften der einzel-
nen Agenten formal abzuleiten.
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